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Stownik pojeé

Administrator

Potocznie okreslany adminem. Informatyk, do ktérego zadan nalezy zarzgdzanie
systemem informatycznym i dbanie o jego sprawne i ciggte dziatanie. Mozna wyroznic
administratorow m.in. aplikacji, baz danych, serwerow.

Blog

Rodzaj internetowego dziennika zawierajgcego odrebne wpisy, czesto poswiecone
konkrethnemu tematowi i uporzgdkowane chronologicznie. Blogi dajg zazwyczaj

mozliwos¢ zamieszczania zdje¢, filméw, archiwizowania i kategoryzowania
publikowanych tresci, a takze ich komentowania przez czytelnikow. Osoba prowadzgca
bloga nazywana jest blogerem, zas$ ogdét blogow - traktowany jako medium

komunikacyjne — nosi nazwe blogosfery.

BYOD

Ang. bring your own device — przynies wiasne urzadzenie; przynies wtasng technologie,
przynie$ wiasny telefon, swéj komputer, co oznacza, ze w trakcie np. procesu nauczania
mozna korzystac¢ z wiasnego urzgdzenia.

Chmura obliczeniowa

Chmura obliczeniowa, przetwarzanie w chmurze — model przetwarzania danych oparty
na uzytkowaniu ustug dostarczonych przez ustugodawce. Chmura to rozlegta sie¢
serwerow zdalnych znajdujgcych sie w réznych miejscach na Swiecie. Serwery sg
pofgczone i dziatajg jako jeden system. Petnig rézne funkcje: przechowujg dane i
umozliwiajg zarzadzanie nimi, obstugujg aplikacje oraz dostarczajg zawartosc lub ustugi
takie jak strumieniowe przesytanie materialtbw wideo, poczta internetowa,
oprogramowanie biuro-we i sieci spotecznosciowe. Zamiast korzysta¢ z danych i plikbéw
na jednym komputerze lokalnym lub osobistym, mozna uzyskiwa¢ dostep do nich z
dowolnego urzgdzenia po-fgczonego z internetem, wowczas informacje sg dostepne w
dowolnym miejscu i czasie.

Cyberbezpieczenstwo

Odpornosc¢ systemow informacyjnych na dziatania naruszajgce poufnos¢, integralnosé,
dostepnos¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy. Cyberbezpieczenstwo moze by¢é rozumiane réznie,
zaleznie od tego, do kogo lub do czego sie odnosi. Inne znaczenie ma dla pojedynczych
uzytkownikow internetu, inne dla przedsiebiorstw, a jeszcze inne dla panstw oraz catych
narodéw. Niezaleznie jednak od punktu odniesienia istote cyberbezpieczenstwa stanowi
zbior dziatan i zasobow, ktére umozliwiajg obywatelom, przedsiebiorstwom i panstwom
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osiggniecie bezpieczenstwa, odpornosci i niezawodnoéci dziatania systemoéw
informatycznych.

Cyberprzemoc

Cyberprzemoc — rodzaj przemocy, ktérej akty dokonywane sg przy uzyciu nowych
technologii (mediow elektronicznych) w internecie. Do kategorii takich zjawisk zaliczamy:
wyzywanie, straszenie, przesladowanie, oczernianie lub ponizanie. W praktyce polega
ona m.in. na przerabianiu i publikowaniu o$mieszajgcych materiatéw, zdjec, filmow,
upublicznianiu sekretow ofiar, wulgarnym i ztosliwym komentowaniu wpisow i zdje¢. Moze
takze przybiera¢ forme podszywania sie pod inng osobe za pomocg przechwyconego
profilu lub poczty, jak réwniez celowego ignorowania aktywnosci ofiary w sieci. Akty
cyberprzemocy nalezy rozpatrywaé zaréwno w kontekscie ofiary (osoby poszkodowanej),
jak i sprawcy (osoby lub grupy oséb) oraz swiadkow zdarzenia. Cechg charakterystyczng
cyberprzemocy jest wyzszy stopieh anonimowosci niz w tradycyjnej formie przemocy.
Pozwala ona sprawcom na odczuwanie ztudnego wrazenia bezkarnosci. To z kolei moze
zachecacC do podejmowania dziatann przemocowych. Cyberprzemoc charakteryzuje sie
ciggtoscig trwania (zwykle nie konczy sie na jednorazowym zdarzeniu) oraz szybko$cig
rozpowszechniania sie informaciji/materiatdw skierowanych przeciwko jej ofierze, a takze
ich dostepnoscia.

Czat

Czat, rowniez chat, z ang. chat — pogawedka. Rozmowa prowadzona miedzy dwoma lub
wieloma uczestnikami za posrednictwem internetu, podczas ktorej rozmowcy
naprzemiennie przesyfajg sobie wiadomosci tekstowe. Wraz z rozwojem internetu,
postepem technologicznym i pojawieniem sie portali Web 2.0 tradycyjny czat
wzbogacono o mozliwosc¢ potgczenia audio i wideo. Dzieki temu komunikacja online
zaczeta by¢ wykorzystywana do prowadzenia wideokonferenc;ji.

Dane osobowe

Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegoblnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegodlnych czynnikow okreslajgcych fizyczna, fizjologiczng, genetyczng, psychiczna,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej4.

Dzieh Bezpiecznego Internetu (ang. Safer Internet Day)

,Dzien Bezpiecznego Internetu” — projekt, ktéory ma na celu inicjowanie i propagowanie
dziatan na rzecz bezpiecznego dostepu dzieci i mtodziezy do zasobdw internetowych,
zaznajomienie rodzicow, nauczycieli i wychowawcéw z problematykg bezpieczenstwa
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online oraz promocje pozytywnego wykorzystywania internetu. Kluczowe dziatania
projektu to organizacja konferencji z okazji DBI oraz koordynacja lokalnych inicjatyw
szkolnych na rzecz propagowania bezpieczenstwa w internecie. Organizatorem wy-
darzenia w Polsce od 2005 roku jest Polskie Centrum Programu Safer Internet (PCPSI),
ktore tworzg Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy
oraz Fundacja Dajemy Dzieciom Site5.

DoS lub DDoS

Ataki typu DoS (ang. denial of service — odmowa ustugi) lub DDoS (ang. distributed denial
of service — rozproszona odmowa ustugi ) — dziatania, ktérych celem jest blokowanie
konkretnego serwisu internetowego, czyli dostepu do strony www. Ataki typu DoS sag
prze-prowadzane z jednego komputera, za$ typu DDoS — z wielu komputeréw na raz.

Dyzurnet.pl

Dyzurnet.pl6 — zespot ekspertdw Naukowej i Akademickiej Sieci Komputerowej —
Panstwowego Instytutu Badawczego, dziatajgcy jako punkt kontaktowy (hotline) do
zgtaszania nielegalnych i szkodliwych tresci w internecie. Aktywnos¢ zespotu Dyzurnet.pl
skupia sie przede wszystkim na dziataniach na rzecz usuniecia z sieci materiatéw
stuzgcych seksualnemu wykorzystywaniu dzieci. Zespot Dyzurnet.pl analizuje tresci
wskazane przez uzytkownikdw, wykonuje dokumentacje techniczng, przesyta informacje
do policji, prokuratury, administratorow serwisOw internetowych oraz zagranicznych
punktéw kontaktowych zrzeszonych w sieci INHOPE, skupiajgcej dziatania wszystkich
tego rodzaju punktow w UE i krajach stowarzyszonych. Zespdt Dyzurnet.pl nie dokonuje
interpretacji prawnej, nie wyszukuje nielegalnych tresci w sieci i nie zacheca
uzytkownikow internetu do ich wyszukiwania. Dyzurnet.pl prowadzi réwniez dziatania
informacyjne i edukacyjne, ktorych celem jest bezpieczenstwo dzieci w internecie,
kierowane do réznych grup uzytkownikéw.

Edukacja medialna

Ksztattowanie umiejetnosci sSwiadomego, krytycznego, odpowiedzialnego i selektywnego
korzystania ze sSrodkow masowego przekazu, tworzenia i nadawania przekazow
medialnych. Inne stosowane okreslenia to media literacy, kompetencje medialne,
umiejetnosci elektroniczne.

E-dziennik

Dziennik elektroniczny to program komputerowy lub serwis internetowy stuzgcy do
rejestracji przebiegu nauczania. W wielu szkotfach jest czesto stosowany jako dodatkowy
element kontaktu z rodzicami. Zakres informacji przechowywanych w dziennikach
elektronicznych jest przewaznie wiekszy niz w tradycyjnych szkolnych dziennikach.
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E-learning

E-learning lub e-nauczanie — nauczanie lub ksztatcenie przy uzyciu technologii
informatycznych. Oznacza wspomaganie procesu dydaktycznego za pomoca
komputeréw osobistych, smartfonéw, tabletéw i internetu. Dzieki takiej formie edukacji
mozliwe jest ukonczenie kursu, szkolenia, czy edukacji formalnej bez koniecznosci
fizycznej obecnosci w sali wyktadowe;j.

Firewall

Zapora sieciowa (ang. firewall — Sciana ogniowa) — jeden ze sposobow zabezpieczania
sieci i systemow przed intruzami. Termin ten moze odnosiC sie zarowno do sprzetu
komputerowego wraz ze specjalnym oprogramowaniem, jak i do samego
oprogramowania blokujgcego niepowotany dostep do komputera, ktéry zabezpiecza.
Peftni role potgczenia ochrony sprzetowej i programowej sieci wewnetrznej LAN przed
dostepem z zewnatrz tzn. sieci publicznych, internetu, chroni tez przed nieuprawnionym
wyptywem danych z sieci lokalnej na zewnatrz.

Forum dyskusyjne

Forma grupy dyskusyjnej dziatajgcej w internecie, ktéra stuzy do wymiany informac;ji i
poglagdow miedzy osobami o podobnych zainteresowaniach. Fora dyskusyjne
prowadzone sg przez wiekszos¢ portali i wortali. Sg one takze powszechnie uzywane na
stronach instytucji, uczelni, czasopism itp.

Incydent zagrozenia bezpieczenstwa cyfrowego

Zdarzenie, ktore moze mieC niekorzystny wptyw na cyberbezpieczenstwo organizaciji.

Internet

Ogdlnoswiatowa sie¢ komputerowa, ktéra tgczy lokalne sieci, korzystajgce z pakietowego
protokotu komunikacyjnego TCP/IP, majgca jednolite zasady adresowania i nazywania
weztow (komputerow wigczonych do sieci) oraz protokoty udostepniania informaciji.

Laptop

Inaczej notebook, przenosny komputer osobisty. Inne zminiaturyzowane komputery
(mniejsze od laptopdw) to netbooki, palmtopy lub smartfony (z ang. lap — kolana, top —
na wierzchu).

Login
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Identyfikator uzytkownika wymagany, aby uzyskac¢ dostep (zalogowac sie) do danego
systemu informatycznego.

Media spotecznosciowe

Media spotecznosciowe (ang. social media) — forma przekazu informacji nastepujaca za
posrednictwem stron bagdz aplikacji dziatajgcych w sieci internetowej, w ramach
spotecznosci tworzonych poprzez uzytkownikow tych serwisdw. Przyktadem jest
Facebook.

Multimedia

Media, ktére stanowig potaczenie kilku réznych form przekazu informacji (np. dzwiek,
wideo, animacja, tekst) w celu dostarczania odbiorcom informacji lub rozrywki. Termin
,multimedia” ma réwniez zastosowanie w mediach elektronicznych stuzgcych do
rejestrowania oraz odtwarzania tresci multimedialnych.

Naduzywanie internetu

Inaczej ,siecioholizm”, ,infoholizm”, czy ,uzaleznienie od internetu”. Naduzywanie sieci
zwigzane jest z iloScig czasu spedzanego w internecie oraz intensywnoscig korzystania
Z niego, przy réwnoczesnym zaniedbywaniu innych aktywnosci. W wielu przypadkach
stan taki ma znaczacy wptyw na pogorszenie funkcjonowania cztowieka w roéznych
sferach: fizycznej, psychicznej, spotecznej, ekonomicznej, interpersonalnej.

Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy (NASK-PIB)

NASK to akronim od nazwy Naukowa i Akademicka Sie¢ Komputerowa. Panstwowy
Instytut Badawczy prowadzgcy dziatalnos¢ naukowg i badawczo-wdrozeniowg w
dziedzinie sieci teleinformatycznych. W strukturach Instytutu dziata CSIRT NASK — jeden
z trzech krajowych Zespotdbw Reagowania na Incydenty Bezpieczenstwa
Komputerowego wchodzacy w sktad krajowego systemu cyber-bezpieczenstwa7. NASK-
PIB jest réwniez opera-torem Ogodlnopolskiej Sieci Edukacyjnej (OSE)8. W dziatalnosci
NASK-PIB szczegdlng role petni edukacja spoteczna oraz rozwdj spoteczenstwa
informacyjnego. Od lat realizowane sg projekty promujgce bezpieczne korzystanie z
nowych technologii i internetu wsrod dzieci i mtodziezy. Od 2005 roku NASK-PIB jest
koordynatorem Polskiego Centrum Programu ,Safer Internet’, dedykowanego
bezpieczenstwu dzieci w sieci. W NASK-PIB funkcjonuje réwniez Zespét Dyzurnet.pl —
punkt kontaktowy do zgtaszania nielegalnych tresci internetowych, szczegodlnie
zwigzanych z seksualnym wykorzystywaniem dzieci.

Netykieta
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Zbidr zasad okreslajgcych wtasciwe zachowania w internecie, np. unikanie pisania wielki-
mi literami, bedgcego synonimem krzyku.

Niebezpieczne kontakty/uwodzenie w internecie

Uwodzenie dzieci w internecie (ang. child grooming) to rodzaj relacji tworzonej za
posrednictwem internetu miedzy osobg dorostg a osobg matoletnig (ponizej 15. r.z. w
rozumieniu przepisow Kodeksu karnego), w celu jej uwiedzenia i wykorzystania.
Dziatania podejmowane przez sprawce nastawione sg na nawigzanie wiezi emocjonalnej
z dzieckiem w celu zdobycia jego zaufania. Ma to w konsekwencji przekona¢ dziecko do
podejmowania réznych czynnos$ci i utatwi¢ jego pozniejsze wykorzystanie seksualne.
Wykorzystanie seksualne nie wigze sie wytgcznie z fizycznym aktem w Swiecie realnym,
ale rowniez innymi formami, takimi jak: prezentowanie dziecku materiatéw
pornograficznych, prowadzenie rozmow o charakterze erotycznym, sktadanie propozycji
seksualnych, nakfanianie do wykonywania i wysytania intymnych zdjeé/filméw, czy
prezentowanie zachowan seksualnych podczas czatow i wideotransmisji. Grooming jest
czesto procesem roztozonym w czasie i przebiegajgcym wieloetapowo. Rozpoczyna sie
od zaprzyjaznienia sie z dzieckiem. Nastepnie jest ono ,oswajane” ze szkodliwymi
treSciami, m.in. poprzez poruszanie tematéw zwigzanych z seksem. Kolejny etap polega
na zachecaniu dziecka do podejmowania czynnosci intymnych przy jednoczesnym
naleganiu , by utrzymywato tajemnice dotyczgcg relacji. Podczas procesu uwodzenia
sprawca stosuje rozne techniki manipulacji, uzywa réwniez szantazu czy grozby. Ryzyko
podejmowania niebezpiecznych kontaktow online przez dzieci i mtodziez jest czesto
zwigzane z niskimi kompetencjami w zakresie wiasciwiej oceny sytuacji, rozumienia i
przewidywania skutkow podejmowanych dziatan. Jednoczesnie nalezy pamietac, iz
wiekszos¢ dzieci charakteryzuje otwartosé, zaufanie do $wiata i che¢ nawigzywania
znajomosci. Uwodzenie dzieci w internecie jest przestepstwem uregulowanym w art.
200a Kodeksu karnego.

Online

Stowo online (z ang. na linii) okresla status osoby, serwera lub innego podmiotu
zwigzanego z dostepem do internetu, informuje o dostepnosci/aktywnoSci.
Przeciwienstwem trybu online jest tryb offline — poza linig, czyli poza zasiegiem.

Ogodlnopolska Sie¢ Edukacyjna (OSE)

Program publicznej sieci telekomunikacyjnej dajgcej szkotom dostep do szybkie-go,
bezptatnego i bezpiecznego internetu. Program zostat zaprojektowany przez
Ministerstwo Cyfryzacji we wspotpracy z Ministerstwem Edukacji Narodowej na mocy
Ustawy o Ogolnopolskiej Sieci Edukacyjnej9. Operatorem OSE jest Naukowa i
Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy, nadzorowany przez
Ministerstwo Cyfryzaciji.

Phishing
str. 8



Jeden z najpopularniejszych typéw ataku, oparty na wiadomosci e-mail lub SMS.
Wykorzystuje inzynierie spofeczng, czyli technike polegajgcg na tym, ze przestepcy
internetowi probujg oszuka¢ uzytkownika sieci i spowodowac, aby podjgt dziatanie
zgodnie z ich zamierzeniami. Cyberprzestepcy, podszywajgc sie m.in. pod firmy
kurierskie, urzedy administracji, operatorow telekomunikacyjnych, czy nawet znajomych
uzytkownikow, starajg sie wytudzi¢ ich dane do logowania, np. do kont bankowych lub
uzywanych przez nich kont spotecznosciowych czy systemow biznesowych.

Nazwa phishing budzi dzwiekowe skojarzenia z fishingiem — czyli towieniem ryb.
Przestepcy, podobnie jak wedkarze, stosujg odpowiednio przygotowang ,przynete”. Do
tego wykorzystujg najczesciej sfatszowane e-maile i SMS-y. Coraz czesciej oszusci
dziatajg takze za posrednictwem komunikatoréw i portali spotecznosciowych (np. po-
przez ,metode na BLIK-a"). Nieuwazny uzytkownik, klikajgc w podejrzane linki, wchodzi
na zarazone, sfatszowane strony (czesto do ztudzenia przypominajgce znajome strony —
np. bankowe) i podgzajgc za instrukcjg (np. zmiany hasta do bankowosci elektronicznej),
podaje swoje wrazliwe dane intruzom.

Pornografia dziecieca — materiaty przedstawiajgce seksualne wykorzystanie dzieci
Okreslenie materiatéw (tekstu, filmu, zdje¢, zapiséw audio), ktére powstaty podczas
seksualnego wykorzystania dziecka. Termin ,materiaty przedstawiajgce seksualne wy-
korzystanie dzieci” jest bardziej poprawny niz termin ,pornografia dziecieca”, poniewaz
odzwierciedla charakter przestepstwa dokonanego na dziecku. Art. 202 Kodeksu
karnego zabrania produkcji, utrwalania, przechowywania, posiadania, uzyskiwania
dostepu oraz prezentacji tresci pornograficznych z udziatem matoletniego, jak réwniez:
produkcji, rozpowszechniania, prezentowania, przechowywania, posiadania tresci
pornograficznych przedstawiajgcych wytworzony albo przetworzony wizerunek
matoletniego uczestniczgcego w czynnosci seksualne;j.

Poczta elektroniczna

Ustuga internetowa stuzgca do przesytania wiadomosci tekstowych, tzw. e-maili, czyli
listdw elektronicznych.

Polskie Centrum Programu ,Safer Internet” (PCPSI)

Powotane zostato w 2005 r. w ramach programu Komisji Europejskiej ,Safer Internet”, a
obecnie funkcjonuje w ramach programu ,Connecting Europe Facility”. Tworzg je
Fundacja Dajemy Dzieciom Site oraz Naukowa i Akademicka Sie¢ Komputerowa —
Panstwowy Instytut Badawczy. Centrum podejmuje szereg kompleksowych dziatan na
rzecz bezpieczenstwa dzieci i mtodziezy, korzystajgcych z internetu i nowych technologii.
W ramach programu ,Safer Internet” (saferinternet.pl) realizowane sg 3 projekty: pomoc
telefoniczna i online — telefon zaufania dla dzieci i mtodziezy: 116 111 — https://116111.pl/
oraz telefon dla rodzicow i nauczycieli w sprawach bezpieczenstwa dzieci: 800 100 100
— https://800100100.pl/, a takze Dyzurnet.pl — punkt kontaktowy, tzw. hotline, do ktérego

str. 9



mozna anonimowo zgtaszac¢ przypadki wystepowania w internecie tresci zabronionych
prawem, takich jak: materiaty przedstawiajgce seksualne wy-korzystanie dzieci, pedofilia,
tresci o charakterze rasistowskim i ksenofobicznym.

Prawa autorskie

Ogdt praw przystugujgcych autorowi utworu, pomystu, dzieta, upowazniajgcych go do
decydowania o uzytkowaniu swojej wtasnosci intelektualnej i czerpaniu z niej korzysci
finansowych.

Prywatnos¢

Prawo przystugujace kazdemu cztowiekowi. W kontekscie internetu jest to umiejetno$é
dbania o ochrone swoich danych, wtasciwego kontrolowania informacji na wtasny temat
umieszczanych samodzielnie oraz publikowanych przez innych w sieci.

Router

Sieciowe urzadzenie trasujgce (przekaznik), odpowiedzialne za przesytanie pakietow in-
formacji miedzy dwoma odlegtymi od siebie komputerami. Router (lub routery — gdyz im
wieksze odlegtosci miedzy komunikujgcymi sie komputerami, tym wiecej tego typu
urzgdzen posredniczy w przekazywaniu informacji) tgczy dang sie¢ komputerowg WAN/
LAN z inng, tworzgc pomost dla przesytanych informacji. Z uwagi na to, ze w duzych
sieciach droga z jednego komputera do drugiego (i z powrotem) moze przebiegac przez
wiele réznych alternatywnych sSciezek, router ma za zadanie skierowa¢ nadchodzgcy
pakiet zawsze tg Sciezka, ktéra w danej chwili rokuje najszybszy i/lub najlepszy transfer
do miejsca docelowego lub nastepnego wezta komunikacyjnego — routera. Tablice
routingu, monitorujgce na biezgco wszystkie pofgczenia, zawierajg nieustannie
aktualizowane dane o stanie potgczonych sieci, na podstawie ktérych router dokonuje
wyboru dalszej drogi dla nadchodzgcego pakietu. Routerem moze by¢ zaréwno komputer
z zainstalowanym odpowiednim oprogramowaniem, jak i opracowane specjalnie do tego
celu urzgdzenie elektroniczne.

Seksting

Seksting to przesytanie za pomocg internetu i urzgdzen mobilnych zdjeé, filméw lub
wiadomosci o charakterze seksualnym. Zjawisko to dotyczy catej grupy internautéw —
dorostych, dzieci i mtodziezy. Szczegdlnie w przypadku tej ostatniej grupy mozemy mowic
0 powaznym zagrozeniu i konsekwencjach wigzgcych sie z tym zjawiskiem. Najczesciej
nagie zdjecia przesytane sg pomiedzy osobami znajomymi, ktére tworzg zwigzek lub sg
na etapie nawigzywania relacji, czesto jako dobrowolna aktywnos¢ witasna, ale i na
prosbe obecnego czy przysztego partnera. W zatozeniu ma to by¢ korespondencja o
prywatnym charakterze. Niestety zdarza sie, ze materiaty przekazywane w prywatnej
korespondenciji trafiajg do publicznego dostepu, stajgc sie niekiedy przyczyng tragedii.
Zjawisko sekstingu moze w niektérych przypadkach stanowi¢ naruszenie prawa. W
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polskim prawie istnieje szereg przepisow, ktére mozna odnosi¢ do tego zagadnienia.
Kodeks karny (art. 202) zabrania produkcji, utrwalania, przechowywania, posiadania,
uzyskiwania dostepu oraz prezentacji tresci pornograficznych z udziatem osoby
nieletniej. Jest to przestepstwo scigane z urzedu. Nielegalne jest ponadto sktadanie
propozycji obcowania ptciowego, poddania sie lub wykonania innej czynnosci seksualnej,
lub udziatu w produkowaniu lub utrwalaniu tresci pornograficznych (art. 200a kk)
matoletniemu ponizej lat 15. Zabronione jest rowniez utrwalanie wizerunku nagiej osoby
lub osoby w trakcie czynnosci seksualnej w wyniku uzycia wobec niej przemocy, grozby
bezprawnej lub podstepu oraz rozpowszechnianie wizerunku nagiej osoby lub osoby w
trakcie czynnosci seksualnej bez jej zgody (art. 191a).

Serwer

System oprogramowania biorgcy udziat w udostepnianiu zasobow. Przyktadami
udostepnianych zasobow sg pliki, bazy danych, tgcza internetowe, a takze urzgdzenia
peryferyjne, jak drukarki i skanery. Serwerem nazywa sie czesto rowniez komputer
Swiadczacy takie ustugi, sprowadzajgce sie zazwyczaj do udostepniania pewnych
zasobow innym komputerom lub posredniczgcy w przekazywaniu danych miedzy
komputerami. Serwerem moze by¢é zwykly komputer, jednak w celu petnego
wykorzystania mozliwosci, jakie daje oprogramowanie serwerowe, powinna to byc¢
maszyna przeznaczona do tej roli. Maszyny takie sg przystosowane do pracy ciggtej,
wyposaza sie je w duze i szybkie dyski twarde lub SSD, duzg ilos¢ pamieci RAM oraz
wydajne wielordzeniowe procesory serwerowe.

Smartfon

Przenosne urzgdzenie telefoniczne tgczgce w sobie funkcje telefonu komoérkowego i
komputera kieszonkowego. Pierwsze smartfony powstaty pod koniec lat 90., a obecnie
taczg funkcje telefonu komérkowego, poczty elektronicznej, przegladarki sieciowej,
pagera, GPS, jak réwniez cyfrowego aparatu fotograficznego i kamery wideo.

Strona internetowa

Dokument HTML udostepniony w internecie przez serwer www. Po stronie urzadzenia
dostepowego uzytkownika strona www jest otwierana i wys$wietlana za pomocg
przegladarki internetowe;j.

Szkodliwe oprogramowanie

Kazdy system oparty na pracy komputeréw oraz wykorzystujgcy aplikacje moze zostaé
zainfekowany szkodliwym oprogramowaniem (malware). Istnieje wiele typow takich
zagrozen: wiruséw komputerowych, ,koni trojanskich”, oprogramowania szpiegujgce-go.
Szkodliwe programy mogg wnika¢ do urzadzenia poprzez potgczenia z internetem, byé
przenoszone na nosnikach pamieci USB, a takze przenosic¢ sie w czasie synchronizacji
urzadzeh (np. telefonu z komputerem). Brak aktualizacji oprogramowania zwieksza
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prawdopodobienstwo infekcji, a brak systemoéw antywirusowych (antymalware) czy za-
pory firewall powoduje catkowitg ekspozycje na zagrozenia bezpieczenstwa.

Szkota

Za kazdym razem gdy jest mowa o szkole rozumie sie przez to Zespdt Szkolno-
Przedszkolny nr 7 w Rybniku.

Tablet

Przenosny komputer wiekszy niz smartfon, ktérego gtéwng wiasciwoscig jest posiadanie
duzego ekranu i wykorzystanie technologii Multi-Touch. Tablety nie posiadajg fizycznej
klawiatury, uzytkownik postuguje sie klawiaturg wirtualng, dotykajgc ekranu
bezposrednio.

Tablica multimedialna

Inaczej tablica interaktywna — urzgdzenie przypominajcie duzy biaty monitor lub tablice.
Reaguje na dotyk i umozliwia wspétdziatanie z podtgczonym do niej komputerem oraz
projektorem multimedialnym. W zaleznos$ci od technologii, w ktérej tablica zostata wyko-
nana, do pisania na niej mozna uzywac specjalnego piéra lub dtoni. Osoba korzystajgca
z tablicy moze za jej pomocg obstugiwaé dowolny program uruchomiony w komputerze.
Interaktywna tablica zazwyczaj dysponuje tez wlasnym specjalistycznym
oprogramowaniem, ktére umozliwia przygotowanie zasobéw do wykorzystania podczas
lekcji czy prezentaciji.

Telefon komorkowy

Telefon dziatajgcy w oparciu o telefonie komorkowg, urzgdzenie telekomunikacyjne
umozliwiajgce bezprzewodowe potgczenia pomiedzy uzytkownikami.

Telefon zaufania

Linia telefoniczna stuzgca udzielaniu wsparcia osobom potrzebujgcym przez osoby
przygotowane do udzielania takiej pomocy — mogg to by¢ psychologowie, terapeuci itp.
Telefon zaufania moze by¢ przeznaczony np. dla os6b z problemem dotyczagcym
naduzywania srodkéw odurzajgcych, dla ofiar przemocy itp.

Telefon zaufania dla dzieci i mtodziezy

Ogolnopolski, bezptatny i anonimowy telefon zaufania oraz portal https://116111.pl/
przeznaczony dla dzieci i miodziezy, czynny catodobowo. Dostepny jest pod

str. 12



zharmonizowanym w Europie numerem 116 111, potgczenie nie jest widoczne na
rachunkach ani na billingach wiekszosci sieci.

Terrorysta

Osoba postugujgca sie bronig, eliminujgca lub prébujgca wyeliminowaé osoby znajdujgce
sie na okreslonym obszarze, w obiekcie lub budynku.

Tresci nielegalne

Tresci sprzeczne z obowigzujgcym w danym kraju prawem. W Polsce zabronione jest
publikowanie, rozpowszechnianie, posiadanie, utrwalanie, produkowanie, sprowadza-
nie, przechowywanie, prezentowanie tresci pornograficznych z udziatem matoletniego
(art. 202 kk), publiczne prezentowanie tresci pornograficznych z udziatem zwierzat oraz
zwigzanych z przemocg (art. 202 kk), tresci propagujacych ustroj faszystowski lub inny
totalitarny ustréj panstwa (art. 256 kk), takze tresci zniewazajgcych o charakterze
rasistowskim i ksenofobicznym (art. 257 kk). Nielegalno$¢ tresci moze wynika¢ z
ujawniania kazdej informacji, ktérej upublicznienie jest niezgodne z prawem (np. dane
osobowe).

Tresci pornograficzne

W polskim prawie nie istnieje definicja terminu ,tresci pornograficzne”. Ocena zalezy wiec
od sadu, ktéry moze powotaé biegtego (np. seksuologa). Definiujgc termin ,tresci
pornograficzne” lub ,pornografia”’, zwraca sie uwage na element subiektywny (czyli na
zamiar tworcy) oraz obiektywny (czyli odnoszgcy sie do samej tresci oraz skutkéw jej
odbioru). Kodeks karny reguluje obroét niektérymi rodzajami materiatow pornograficznych.
Jednym z najwazniejszych z punktu widzenia ochrony dzieci i mtodziezy przed
szkodliwymi tresciami jest art. 200 § 3 kk, ktéry zabrania prezentowania tresci
pornograficznych dzieciom do lat 15.

Tresci szkodliwe

Tresci, ktére mogg wywota¢ negatywne emocje u odbiorcy, tresci promujgce
niebezpieczne zachowania i dlatego nieodpowiednie dla szerokiego odbiorcy. Do
szkodliwych tresci zalicza sie m.in: tresci obrazujgce przemoc, obrazenia fizyczne badz
Smier¢ (np. zdjecia/filmy prezentujgce ofiary wypadkow), okrucienstwo wobec zwierzat,
nawotujgce do samookaleczen lub samobdjstw, zachowan szkodliwych dla zdrowia czy
zazywania niebezpiecznych substancji; tresci dyskryminacyjne, prezentujgce postawy
wrogosci a nawet nienawisci; tresci pornograficzne. Tresciami szkodliwymi mogg by¢
materiaty dozwolone przez prawo oraz regulamin danego serwisu internetowego lecz
pozbawione odpowiedniej klauzuli. Zaleca sie, aby tresci, ktdre nie sg przeznaczone dla
0sOb ponizej
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18. r.z., opatrzone byty ostrzezeniem oraz wyrazng informacjg o ich charakterze.

Wirus

Program komputerowy posiadajgcy zdolnos¢ powielania sie tak jak prawdziwy wirus, stad
jego nazwa. Wirus do swojego dziatania wykorzystuje system operacyjny, aplikacje oraz
zachowanie uzytkownika komputera.

Zagrozenie

Wszelkie okolicznosci lub zdarzenia, ktére mogg mie¢ negatywny wptyw na operacje,
zasoby organizacji lub osoby fizycznej za posrednictwem systemu informatycznego po-
przez nieuprawniony dostep do danych, zniszczenie, ujawnienie, modyfikacje informacji
i/lub odmowe ustug.
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Rozdziat |
Sytuacje kryzysowe i zagrozenia - Bezpieczefistwo
fizyczne w placowce

1. Zagrozenia zewnetrzne i procedury reagowania w razie wystapienia zagrozenia

Do najczesciej wystepujacych zewnetrznych zagrozen fizycznych nalezg: wybuch pozaru,
podejrzenie podiozenia fadunku wybuchowego, otrzymanie podejrzanej przesyiki,
wtargniecie terrorysty do placowki, zagrozenie skazeniem niebezpiecznymi Srodkami
chemicznymi lub biologicznymi, epidemia i kataklizm.

1.1. Pozar. Ewakuacja w trakcie lekcji/zajec i przerwy - zasady postepowania po ogtoszeniu alarmu
w placéwce

Alarm lokalny ma na celu zapewnienie bezpieczenstwa w razie zagrozenia zycia i zdrowia
dzieci przebywajgcych na terenie placowki. Najwazniejszym dziataniem, jakie nalezy podjg¢ w
przypadku stwierdzenia zagrozenia, jest jak najszybsze powiadomienie o nie-bezpieczenstwie
wszystkich os6b znajdujacych sie w strefie zagrozenia i natychmiast podjecie dziatan
majgcych na celu ratowanie zdrowia i zycia 0séb zagrozonych. W tym celu nalezy wykorzystac
sygnat alarmu lokalnego, ktérym sg trzy sygnaly dzwonka, trwajace okoto 10 sekund
kazdy, nastepujace bezposrednio po sobie.

Wazne!

Alarm lokalny jest sygnatem, kitéry powinien by¢ znany wszystkim uczniom/dzieciom i
pracownikom szkoty. Tylko w przypadku, gdy nastapito bezpo$rednie zagrozenie zycia, nauczy-
ciel sam podejmuje decyzje o ewakuacji, nie czekajgc na ogtoszenie alarmu.

Zasady postepowania po ogtoszeniu alarmu w placéwce:

1. O ewakuacji decyduje dyrektor, ktéry po otrzymaniu meldunku od nauczyciela lub innej
osoby zglaszajgcej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o
zawiadomieniu stuzb (policja, straz pozarna) i ogtoszeniu alarmu.

2. W sytuacji braku prgdu sygnat alarmowy moze by¢ ogtaszany za pomocg gwizdka lub
dzwonka recznego, z jednoczesnym komunikatem stownym podawanym przez osoby
ogtaszajgce alarm. Jest to sygnat do natychmiastowego dziatania dla wszystkich
pracownikow placowki oraz bezwzglednego wykonywania polecen nauczycieli przez
uczniow.

3. Niezbedne jest wezwanie odpowiednich stuzb drogg telefoniczng.

Procedura wezwania powinna byc¢ realizowana nastepujgco:

=» \Wybranie numeru odpowiedniej stuzby:
e policja 997,
e straz pozarna 998;
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10.

11.
12.

13.

e pogotowie ratunkowe 999;

e europejski telefon alarmowy (obowigzujgcy na terenie catej Unii Europejskiej)
112;

e pogotowie energetyczne 991;

e pogotowie gazowe 992;

e pogotowie cieptownicze 993;

e pogotowie wodno-kanalizacyjne 994;

e wojew0Odzkie centrum zarzadzania kryzysowego 987;

¢ infolinia policji (potaczenie bezptatne) 800 120 226.

®» Po zgtoszeniu sie dyzurnego operatora danej stuzby podanie nastepujgcych in-
formaciji:
e rodzaj stwierdzonego zagrozenia;
e nazwa i adres placowki;
e imie i nazwisko oraz petniona funkcje;
¢ telefon kontaktowy;
e zrealizowane dotad dziatania w reakcji na zagrozenie.

®» Potwierdzenie przyjecia zgtoszenia i zapisanie danych przyjmujgcego zgtoszenie.

Wszystkie dziatania od tej chwili majg prowadzi¢ do jak najszybszej ewakuacji wszystkich
0s0b znajdujgcych sie na terenie szkoty. Wszyscy powinni bezwzglednie podporzadko-
wac sie poleceniom osob funkcyjnych. W przypadku uczniéw takg osobg jest nauczyciel, z
ktorym w danym momencie majg zajecia.

Akcjg nie moze kierowac wiele osob, by nie doprowadzi¢ do dezorientacji i wybuchu
paniki.

Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje o mozliwej
najkrétszej drodze ewakuacji z budynku.

Dzieci na polecenie nauczyciela ustawiajg sie w szeregu i w sposdb zorganizowany
kierujg sie do wskazanego wyjscia ewakuacyjnego.

Nalezy porusza¢ sie po prawej stronie korytarzy i klatek schodowych, wykonujac polecenia
0s6b funkcyjnych.

Jezeli alarm zostanie ogloszony w czasie przerwy, uczniowie powinni skupi¢ sie wokot
najblizej stojgcego nauczyciela.

Nauczyciele i uczniowie/dzieci, ktérzy majg lekcje na wyzszych kondygnacjach,
schodzg po stwierdzeniu, ze uczniowie z nizszych kondygnacji opuscili juz budynek i drogi
ewakuacyjne sg wolne.

Po opuszczeniu budynku dzieci wraz z nauczycielem udajg sie na miejsce zbiorki.

Jezeli alarm zostaje ogfoszony w czasie przerwy, uczniowie natychmiast udajg sie (jezeli
tylko nie zagraza to ich bezpieczenstwu) na korytarz i stamtgd pod opiekg nauczyciela
dyzurujgoego przemieszczajg sie tak, jak to opisano wyzej.

Zbibrka na placu alarmowym stuzy sprawdzeniu obecnosci ucznidw klas i ustaleniu
liczby os6b nieobecnych. Jest to bardzo istotne dla prowadzenia przez wezwane stuzby
akcji ratunkowe;j.
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Najwazniejsze zasady, o ktoérych powinien pamieta¢ kazdy uczen i przestrzegaé ich od
chwili ogtoszenia w szkole alarmu:

1.
2.
3.

Stuchaj i wykonuj doktadnie polecenia nauczyciela.

Zachowaj spokad;.

Po przerwaniu zaje¢ udaj sie wraz z klasg na miejsce zbiorki drogg wskazywang przez
nauczyciela.

4, Pomagaj osobom stabszym.

Nie lekcewaz zagrozenia nawet wowczas, gdy nie jest ono bezposrednie.

Bezpieczna ewakuacja 0s0b z niepetnosprawnoscia
W przypadku 0s6b z niepetnosprawnoscig bezpieczna ewakuacja powinna uwzgledniac
rodzaj oraz stopien niepetnosprawnosci, wiek wychowankow i ewentualne wykorzystanie na
potrzeby ewakuacji pomocy ze strony innych o0s6b (pracownikdw, uczniéw). Aby utatwic
ewakuacje 0sOb z niepetnosprawnosciami, nalezy:

1.
2. Przystosowa¢ drogi ewakuacyjne do poruszania sie 0séb z niepetnosprawnosciami;

3.

4. W miare mozliwosci wczesniej przeszkoli¢ opiekunéw 0s6b z niepetnosprawnoscig w

Sporzadzi¢ liste uczniéw z ré6znymi rodzajami niepetnosprawnosci.
Wyznaczy¢ opiekundw 0s0b z niepetnosprawnoscig na czas ewakuacji.

zakresie technik ewakuaciji.
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1.2. Wtargniecie napastnika (terrorysty) do placdwki — postepowanie nauczyciela, wspoétpraca
z policja

Postepowanie nauczyciela w przypadku wtargniecia napastnika z niebezpiecznym narze-
dziem lub bronig, ktdry strzela do 0séb znajdujgcych sie na korytarzu i w salach lekcyjnych, tzw.
aktywnego strzelca:

1. Jezeli nie miates szansy na ucieczke, ukryj sie, zamknij drzwi na klucz (zabary-
kaduj sie) — szybkie zamkniecie drzwi moze uniemozliwi¢ napastnikowi wejscie do
pomieszczenia.

2. Wycisz i uspokadj uczniow — wszelkie dzwieki wydostajgce sie z sal lekcyjnych mogg
przyciggng¢ uwage i sprowokowac probe wejscia napastnika do pomieszczenia lub
ostrzelanie sali lekcyjnej przez drzwi czy Sciane.

3. Zaopiekuj sie uczniami ze SPE i uczniami, ktérzy potrzebujag pomocy — zwrd¢ szcze-
golng uwage na uczniow, ktorzy specyficznie reagujg na stres i mogg mie¢ problemy z
opanowaniem emaocji.

4. Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony — niespodziewane sygnaty telefondw
mogaq zdradzi¢ obecnos¢ 0sob wewnatrz zamknietych pomieszczen i zacheci¢ napastni-ka
do wejscia.

5. Poinformuj policje, wysytajac informacje tekstowag SMS o zaistniatej sytuacji —
w przypadku wtargniecia napastnika do szkoty niezbedne jest natychmiastowe przeka-
zanie informacji policji.

6. Zaston okno, zgas swiatto — nalezy zaciemnic¢ sale, aby utrudni¢ obserwowanie os6b
zabarykadowanych w salach lekcyjnych przez osoby wspotpracujgce z napastnikami,
a znajdujgce sie na zewnatrz budynku.

7. Nie przemieszczaj sie — przemieszczanie sie powoduje hatas lub powstanie cienia,
ktory moze zosta¢ zauwazony przez napastnikow.

8. Stan ponizej linii okien, zejdz ze swiatta drzwi — przebywanie w $wietle drzwi rzuca
cien i moze zosta¢ zauwazone przez napastnikow.

9. Zejdz z linii strzalu, potéz sie na podtodze — z reguty napastnicy strzelajg na wysoko-
$ci okoto 1 do 1,5 m. Strzaty z broni palnej bez problemu przebijajg drzwi i mogg zrani¢
osoby znajdujgce sie wewnatrz.

10. Jezeli ustyszysz strzaly, nie krzycz — napastnicy, oddajgc na Slepo strzaty przez za-
mkniete drzwi, chcg sprowokowac krzyki przerazonych osob i upewni¢ sie, czy w salach
rzeczywiscie nikogo nie ma.

11. Nie otwieraj nikomu drzwi — interweniujgce oddziaty policji w razie takiej koniecznosci
same otworzg drzwi. Napastnicy mogg zmusi¢ osoby funkcyjne (np. dyrektora) do prze-
kazania komunikatu, ktéry ma spowodowac otwarcie drzwi.

12. W przypadku wtargniecia napastnika do pomieszczenia podejmij walke, ktéra
moze by¢ ostatnig szansa na uratowanie zycia — celem aktywnego strzelca jest zabi-cie
jak najwiekszej liczby ludzi. W takiej sytuacji podjecie walki moze da¢ jedyng szanse na
uratowanie zycia.
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Postepowanie nauczyciela w przypadku bezposredniego kontaktu z napastnikami, ktérzy
daza do przejecia kontroli nad placowka:

1.

10.

11.

12.

13.

Wykonuj bezwzglednie polecenia napastnika — wszelkie préby oporu mogg sprowo-
kowac napastnika do impulsywnych zachowan lub zosta¢ uznane za akt agresji i zakon-
czy¢ sie Smiercig zaktadnikow.

Nie udawaj bohatera — osoby stawiajgce op6r napastnikom ging pierwsze.

Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon — wszelkie proby
oszukania napastnikbw mogg zakonczy¢ sie Smiercig osoby oszukujgcej.

Poinformuj, ze nie mozesz wykona¢ jakiegos polecenia — w takim przypadku ewen-
tualne niewykonanie polecenia napastnikOw nie zostanie potraktowane jako proba
oporu.

5. Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego — patrzenie w oczy moze
zosta¢ uznane za akt prowokacji i agresji.

Nigdy nie odwracaj sie plecami do napastnika — odwracanie plecami moze zosta¢
uznane za akt agresji bgdz lekcewazenia, wywotuje zto$¢ lub niepokdj napastnika.

Nie zwracaj na siebie uwagi — niezwracanie na siebie uwagi moze zwiekszy¢ szan-
se na uratowanie zycia w przypadku, gdy zamachowcy zdecydujg sie zabi¢ kogos dla
przykfadu.

Nie lekcewaz napastnika i nie badz agresywny — brak szacunku i agresja mogg zostac¢
ukarane przez zamachowcéw.

Nie oszukuj terrorysty —oszustwo moze zosta¢ uznane za brak szacunku czy agres;ji
i zostac ukarane.

Uspokdj ucznidw, zawsze zwracaj sie do nich po imieniu — zwracanie sie do uczniow
po imieniu pozwala na ich upodmiotowienie, co moze spowodowac tagodniejsze ich
traktowanie przez zamachowcow.

Poinformuj napastnika o uczniach ze schorzeniami — wiedza ta w konsekwencji
obnizy agresje ze strony zamachowcow wobec dzieci, ktérych zachowanie moze by¢
nietypowe.

Pytaj zawsze o pozwolenie, np. gdy chcesz sie zwroci¢ do uczniow — kazda aktyw-nos¢
podjeta bez zgody zamachowcdw moze zostaé potraktowana jako akt oporu czy agres;ji
i w konsekwenciji ukarana.

Zawsze korzystaj z dobrej woli terrorysty, zapytaj 0 mozliwos¢é np. napicia sie wody
— nigdy nie wiadomo, kiedy kolejny raz bedzie mozna napic¢ sie czy zje$¢ positek.
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Postepowanie nauczyciela w przypadku dziatan antyterrorystycznych podjetych przez
policje:

1. Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchéw, bo mozesz zo-
sta¢ uznany za terroryste — policja w trakcie operacji odbijania zakladnikow nie jest w
stanie odrézni¢ napastnikow od ofiar.

2. Nie préobuj pomaga¢ stuzbom ratowniczym, dyskutowaé z nimi — préba pomocy
sitom bezpieczenstwa bez ich wyraznej zgody czy prosby moze zostac potraktowana
jako utrudnianie dziatania stuzb lub nawet uznana za akt agresiji.

3. Poléz sie na podiodze, trzymaj rece z otwartymi dionmi, najlepiej na wysokosci
glowy — taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia bedgce
w posiadaniu zamachowcow, ktdrzy wtopili sie w szeregi zakladnikow.

4, Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj sie jej dziataniom —
postawa taka utatwia dziatania policji, a takze identyfikacje zamachowcdw, ktdérzy pré-bujg
sie wtopi¢ w szeregi napastnikow.

5. Odpowiadaj konkretnie na pytania policjantow — nie zmyslaj, jesli czegos nie wiesz
lub nie pamietasz, powiedz to wyraznie; stuzby interwencyjne potrzebujg faktow, zeby
uratowac ludzkie zycie.

6. Nie trzyj oczu w przypadku uzycia gazéw {zawigcych — tarcie oczu tylko pogarsza
skutki uzycia gazu tzawigcego.

7. Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami — wszelkie samowolne dzia-
tania mogq utrudni¢ akcje ratunkowa.

8. Odpowiadaj na pytania funkcjonariuszy — policja zbiera kluczowe informacje majace sie
przyczyni¢ do skutecznej akcji uwolnienia zaktadnikdw i identyfikacji zamachowcow.

9. Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopoki twoja
tozsamos¢ nie zostanie potwierdzona — w pierwszej fazie operacji odbijania za-ktadnikow
policja nie jest w stanie odrozni¢ zaktadnikdw od napastnikow, ktorzy czesto prébujg sie
wtopi¢ w ttum i uciec z miejsca ataku.

10. Po wydaniu polecenia wyjscia opus¢ pomieszczenie jak najszybciej, oddal sie we
wskazanym kierunku — w przypadku interwencji sit bezpieczenstwa nalezy wyko-nac
polecenia dokfadnie tak, jak tego chcg sity interwencyjne.

11. Nie zatrzymuj sie w celu zabrania rzeczy osobistych, zawsze istnieje ryzyko wy-
buchu lub pozaru — najwazniejsze jest uratowanie zycia i zdrowia, a dopiero pozniej
ratowanie dobr materialnych.

str. 20



1.3.

Podtozenie tadunku wybuchowego - postepowanie w wyniku zamachu bombowego

Ofiarami zamachu bombowego mogg by¢ wszyscy — zaréwno ,swoi”, jak i ,obcy”, inaczej
niz w przypadku porwania lub uzycia broni palnej, ktore dotyczg konkretnych osob. Przez
materiat wybuchowy rozumiemy zwigzek chemiczny lub mieszanine kilku zwigzkéw che-
micznych, ktora jest zdolna w odpowiednich warunkach do gwattownej reakcji chemicznej i
ktorej towarzyszy wydzielenie ogromnej ilosci produktow gazowych w postaci wybuchu
(detonacji lub deflagracji). Okreslenie: fadunek materiatu wybuchowego oznacza okreslong ilos¢
materiatu wybuchowego przygotowanego do wysadzenia.

Czynnoséci pracownika oswiaty po otrzymaniu informacji o podtozeniu tadunku wy-
buchowego:

1.

10.

11.

Prowadzac rozmowe z osoba informujaca o poditozeniu tadunku wybuchowego,
zapamietaj jak najwiekszg ilos§¢ szczegotéw — uzyskane informacje mogg by¢ istotne dla
policji w celu identyfikacji sprawcy zagrozenia.

Zapisz natychmiast wszystkie uzyskane lub zapamietane informacje — w przypadku
stresujgcej sytuacji po pewnym czasie mozesz mie¢ problemy z przypomnieniem sobie
istotnych informacii.

Poinformuj niezwtocznie o otrzymaniu zgtoszenia osobe odpowiedzialng w szkole
za uruchomienie dziatan — moze ona zarzgdzi¢ ewakuacje szkoty.

Po ustyszeniu sygnatu o podiozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi by¢ rozpoczeta niezwtocznie po ogto-
szeniu odpowiedniego sygnatu. Ma ona na celu ochrone wszystkich 0s6b przebywaja-
cych w szkole przed skutkami ewentualnej eksplozji tadunku.

Nie uzywaj telefonu komérkowego — eksplozja fadunku moze zosta¢ zainicjowana fa-lami
emitowanymi przez telefon komorkowy.

Wychodzac z sali, sprawdz, jezeli mozesz, czy w klasie pozostaly przedmioty, ktére
nie naleza do jej wyposazenia — stwierdzenie obecnosci nieznanego przedmiotu w kla-sie
moze przyspieszy¢ akcje policji i zminimalizowac skutki ewentualnej eksploz;ji.
Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub funk-
cjonariuszy stuzb — w trakcie uruchomienia procedury niezbedna jest dyscyplina i nie-
zwioczne wykonywanie wszystkich polecen osoby kierujgcej sytuacjg kryzysowa.

W miejscu ewakuacji policz wszystkich uczniéw i poinformuj osobe odpowiedzial-ng
za kierowanie dziataniami kryzysowymi — szybkie sprawdzenie obecnosci dzieci i
miodziezy oraz pracownikow utatwi zakonczenie ewakuacji szkoty.

Poinformuj rodzicow o miejscu odbioru ich dzieci i drodze dojazdu — informa-
cja ta pozwoli rodzicom na sprawny odbiér dzieci i nie spowoduje blokowania drég
ewakuacyjnych.

Zapisz natychmiast wszystkie uzyskane lub zapamietane informacje — w przypadku
stresujgcej sytuacji po pewnym czasie mozesz mie¢ problemy z przypomnieniem sobie
istotnych informacji.

Poinformuj niezwtocznie o otrzymaniu zgtoszenia osobe odpowiedzialng w szkole
za uruchomienie dziatan — moze ona zarzgdzi¢ ewakuacije szkoty.
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12. Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi by¢ rozpoczeta niezwtocznie po ogto-
szeniu odpowiedniego sygnatu. Ma ona na celu ochrone wszystkich oséb przebywajg-
cych w szkole przed skutkami ewentualnej eksplozji tadunku.

13. Nie uzywaj telefonu komérkowego — eksplozja tadunku moze zostac¢ zainicjowana fa-lami
emitowanymi przez telefon komorkowy.

14. Wychodzac z sali, sprawdz, jezeli mozesz, czy w klasie pozostaty przedmioty, ktére
nie naleza do jej wyposazenia — stwierdzenie obecnosci nieznanego przedmiotu w kla-sie
moze przyspieszy¢ akcje policji i zminimalizowac skutki ewentualnej eksploz;ji.

15. Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub funk-
cjonariuszy stuzb — w trakcie uruchomienia procedury niezbedna jest dyscyplina i nie-
zwioczne wykonywanie wszystkich polecen osoby kierujgcej sytuacjg kryzysows.

16. W miejscu ewakuacji policz wszystkich uczniéw i poinformuj osobe odpowiedzial-ng
za kierowanie dziataniami kryzysowymi — szybkie sprawdzenie obecnosci dzieci i
mtodziezy oraz pracownikow utatwi zakohczenie ewakuacji szkoty.

17. Poinformuj rodzicéw o miejscu odbioru ich dzieci i drodze dojazdu — informa-
cja ta pozwoli rodzicom na sprawny odbiér dzieci i nie spowoduje blokowania drég
ewakuacyjnych.
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1.4. Podtozenie podejrzanego pakunku - postepowanie w sytuacji kryzysowej oraz urucho-
mienie procedury dziatan

Podejrzanym pakunkiem nazywamy przedmiot moggcy zawiera¢ fadunek wybuchowy
lub nieznang substancje.

Dziatania nauczyciela w przypadku podejrzenia, ze w szkole znajduje sie fadunek

wybuchowy:

1. Odizoluj miejsce zlokalizowania podejrzanego pakunku — nalezy zatozy¢, ze podej-
rzany pakunek jest fadunkiem wybuchowym, dopoki taka ewentualnos¢ nie zostanie
wykluczona.

2. Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku — tadunek wybu-
chowy moze eksplodowaé w trakcie préby manipulowania nim.

3. Okryj podejrzany pakunek w razie stwierdzenia, ze wydobywa sie z niego inna sub-
stancja (tylko jezeli czas na to pozwala) — okrycie pakunku w przypadku wycieku nie-
znanej substancji moze ograniczyc¢ jej rozprzestrzenianie sie.

4, Poinformuj o zauwazeniu pakunku osobe odpowiedzialng za uruchomienie proce-
dury — osoba ta moze zarzgdzi¢ ewakuacje ucznidéw i wszystkich pracownikow szkoty.

5. Po uslyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi zostac¢ rozpoczeta niezwtocznie po
ogtoszeniu odpowiedniego sygnatu. Ewakuacja ma na celu ochrone uczniéw i wszyst-
kich pracownikow szkoty przed skutkami ewentualnej eksplozji tadunku.

6. Nie uzywaj telefonu komoérkowego — fale emitowane przez telefon komdérkowy moga
zainicjowac eksplozje tadunku.

7. Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub funk-
cjonariuszy stuzb — w trakcie uruchomienia procedury niezbedna jest dyscyplina i nie-
zwioczne wykonywanie wszystkich polecen osoby kierujgcej sytuacjg kryzysowa.

8. W miejscu ewakuacji policz wszystkich uczniéw i pracownikéw szkoly i poinformuj
osobe odpowiedzialng za kierowanie dziataniami kryzysowymi — szybkie sprawdze-nie
obecnosci utatwi zakonczenie ewakuaciji szkoty.

9. Jesli jest to mozliwe, poinformuj rodzicéw o miejscu odbioru ich dzieci i drodze do-
jazdu do szkoty — informacja ta pozwoli rodzicom na sprawny odbidr dzieci i nie spowo-duje
blokowania drog ewakuacyjnych.
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Instrukcja postepowania w przypadku podejrzenia podtozenia na terenie szkoty
tadunku wybuchowego lub podejrzanego pakunku

Osoby odpowiedzialne za zarzadzanie

Dyrektor placowki lub w przypadku jego nieobecnosci wicedyrektor; w przypadku ich
nieobecnosci— osoba przez nich wczesniej upowazniona.

Otrzymanie informacji o podtozeniu
fadunku wybuchowego

Zauwazenie podejrzanego pakunku

Prowadzgc rozmowe z osobg informujgca
0 podtozeniu tadunku wybuchowego, za-
pamietac jak najwiekszg ilo$¢ szczegotow.

Odizolowac¢ miejsce zlokalizowania podej-
rzanego pakunku.

Zapisa¢ natychmiast wszystkie uzyskane
lub zapamietane informacije.

Nie dotykac, nie otwieraé i nie przesuwacé
podejrzanego pakunku.

Poinformowac niezwtocznie o otrzymaniu
zgtoszenia osobe odpowiedzialng za uru-
chomienie procedury.

Okry¢ pakunek w przypadku stwierdzenia
wydobywania sie z niego innej substancji
(tylko jezeli czas na to pozwala).

Po ustyszeniu sygnatu o podtozeniu tadun-
ku wybuchowego rozpoczgé ewakuacje
zgodnie z planem ewakuacji.

Poinformowaé o zauwazeniu pakunku
osobe odpowiedzialng za uruchomienie
czynnosci.

Nie uzywac¢ telefonu komérkowego.

Po ustyszeniu sygnatu o podtozeniu tadun-
ku wybuchowego rozpoczg¢ ewakuacje
zgodnie z planem ewakuacji.
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Wychodzac z sali, sprawdzi¢ w miare moz-
liwosci, czy w klasie pozostaty przedmioty,
ktére nie nalezg do jej wyposazenia.

Nie uzywac telefonu komdrkowego.

Bezwzglednie wykonywaé¢ polecenia
osoby kierujgcej sytuacjg kryzysowg lub
funkcjonariuszy stuzb.

Bezwzglednie wykonywac polecenia osoby
kierujgcej sytuacjg kryzysowg lub funkcjo-
nariuszy stuzb.

W miejscu ewakuacji policzy¢ wszyst-
kich uczniéw i poinformowac osobe od-
powiedzialng za kierowanie dziataniami

kryzysowymi.

W miejscu ewakuacji policzy¢ wszyst-
kich uczniow i poinformowac¢ osobe od-
powiedzialng za kierowanie dziataniami

Kryzysowymi.

Poinformowac rodzicéw o miejscu odbioru

Poinformowac rodzicéw o miejscu odbioru

ich dzieci i drodze dojazdu.

dzieciidrodze dojazdu.

Sposob
prowadzenia
ewakuacji

Ewakuacje mozna przeprowadzi¢ tylko na wyrazng komende
administratora budynku (wyznaczonej osoby odpowiedzialnej
za uruchomienie procedury) lub sit interweniujgcych i zgodnie z
ich wskazowkami.

Telefony alarmowe

Policja 997; europejski telefon alarmowy 112

Sposob
powiadamiania
stuzb

Wybierz jeden z ww. numerow.

Po zgtoszeniu sie dyzurnego operatora danej stuzby podaj naste-
pujgce informacije:

+ nazwa i adres szkoty

+ rodzaj stwierdzonego zagrozenia

+ wiasne imig i nazwisko oraz petniona funkcja

+ telefon kontaktowy

+ zrealizowane dziatania.

Potwierdz przyjecie zgtoszenia i zapisz dane przyjmujgcego
zgtoszenie.

Sposob
postepowania
z uczniami ze SPE

Nauczyciele odpowiedzialni za opieke nad osobami niepetno-
sprawnymi dbajg o zachowanie uczniéw odpowiadajgce po-
trzebom danej sytuacji. W przypadku koniecznosci ewakuacji
Zzapewniajg pomoc, zgodnie z wczesniejszymi ustaleniami.

Zarzadzanie
w przypadku
sytuacji
kryzysowej

Czynnosciami prowadzonymi w trakcie realizacji procedury kie-
ruje dyrektor placéwki, wicedyrektor lub osoba przez niego
wyznaczona.
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1.5. Skazenie chemiczne lub biologiczne placéwki — procedury postepowania w przypadku uwol-
nienia sie niebezpiecznych dla ludzi i Srodowiska substancji chemicznych oraz zastosowania
broni biologicznej

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i Srodowiska
substancji chemicznych, mieszanin lub roztworow wystepujgcych w srodowisku naturalnym lub
powstatych w wyniku dziatalno$ci cztowieka. Zagrozenie moze wynika¢ takze z zastosowania
broni biologicznej (bron B, bron bakteriologiczna). W broni B tadunki bojowe wypet-nione sg
mikroorganizmami chorobotwdrczymi: bakteriami (waglik, bruceloza etc.), wirusami (ospa,
gorgczka krwotoczna, zapalenie mdzgu, wirus HIV), toksynami (rycyna, dioksyna, toksyna
otulinowa), grzybami lub pierwotniakami.

Sytuacja, w ktorej mogto nastgpi¢ skazenie placdwki (np. szkota otrzymuje informacje o
mozliwym skazeniu substancjg chemiczng/biologiczng)

A. Skazenie otoczenia placowki (np. pozar sgsiadujgcego z budynkiem placowki
magazynu z oponami lub srodkami chemicznymi) — nalezy uciec do budynku,
zamkngc¢ okna.

Nalezy wowczas:

1.
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Zaalarmowa¢ wszystkich przebywajacych naterenie szkoty, a o0soby przebywa-jace
na zewnatrz ewakuowaé do budynku szkoty, przemieszczajac sie pod wiatr oraz
poprzecznie do kierunku wiatru.

Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby — policje, straz
pozarng, pogotowie ratunkowe, kladgc szczegodlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego ataku.

W budynku szkoly zamkng¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje.

W miare mozliwosci zgromadzi¢ podreczne srodki ratownicze i ,,odtrutki” —
maski pytowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode
utleniong, mydto, olej parafinowy, srodki pobudzajgce krazenie, spirytus do przemy-
wania skory.

Przygotowac wilgotne tampony, np. z gazy, do ochrony drég oddechowych, na
wypadek przenikniecia srodka biologicznego lub chemicznego do wnetrza
pomieszczen — czesta zmiana kompresu/gazy lub nawilzanie go wodg zabezpiecza
przed nadmiernym pochtanianiem substancji przez osobe, ktora jg wdycha.
Powstrzymaé sie od picia, spozywania positkéw, palenia papierosow oraz czyn-
nosci wymagajacych duzego wysitku.

Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie opuszczaé uszczel-
nionych pomieszczen, nie przebywaé¢ w poblizu okien i innych otworéw
wentylacyjnych.

Oczekiwaé na pojawienie sie odpowiednich stuzb i postepowaé zgodnie z otrzy-
manymi od nich wytycznymi.



B. Wewnetrzne skazenie budynku szkoty — nalezy ewakuowaC osoby przebywajgce
w placowce, otwierajgc okna wszedzie, gdzie jest to mozliwe, zeby wymusi¢ cyrkulacje
powietrza. (Substancje toksyczne, np. gazy, moga byc¢ Izejsze od powietrza (amoniak, chlor)
lub ciezsze od powietrza — np. tlenek wegla, azot).

Nalezy wowczas:

1.

2.

Zaalarmowa¢ wszystkich przebywajacych na terenie szkoty, a osoby przebywa-
jace wewnatrz ewakuowac z budynku szkoty.

Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby — policje, straz
pozarng, pogotowie ratunkowe, kladgc szczegodlny nacisk na zawarcie w tym
powiadomieniu informaciji o charakterze potencjalnego ataku.

W budynku szkoty otworzy¢ okna, drzwi, otwory wentylacyjne, wigczyé
klimatyzacje.

W miare mozliwosci zgromadzi¢ podreczne srodki ratownicze i ,,odtrutki” — ma-ski
pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utle-niona,
mydto, olej parafinowy, $rodki pobudzajgce krazenie, spirytus do przemywa-nia skory.
Przygotowac¢ wilgotne tampony, np. z gazy, do ochrony drég oddechowych -
czesta zmiana kompresu/gazy lub nawilzanie go wodg zabezpiecza przed nadmier-
nym pochtanianiem substancji osobe, ktora jg wdycha.

Powstrzymac sie od picia, spozywania positkow, palenia papieroséw oraz czyn-
nosci wymagajacych duzego wysitku.

Do chwili odwotania alarmu lub zarzadzenia ewakuaciji nie wchodzi¢ do po-
mieszczen, przebywa¢ w poblizu okien i innych otworéw wentylacyjnych.
Oczekiwaé na pojawienie sie odpowiednich stuzb i postepowaé zgodnie z otrzy-
manymi od nich wytycznymi.

Sytuacja, w ktorej placowka zostata skazona substancjg chemiczna/biologiczna, a zagrozenie
wykryto natychmiast lub szybko po jego pojawieniu sie

Nalezy wéwczas:

1.
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Powstrzymac sie od dotykania i wachania podejrzanych przedmiotéw, sprzatania
proszku, Scierania cieczy.

Aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ ja np. kocem.
Pozamykaé okna oraz drzwi i wytaczyé klimatyzacje, nie dopusci¢ do przeciaggow.
Opusci¢ pomieszczenie, w ktorym wykryto obecnosé¢ podejrzanej substancji i
uniemozliwi¢ dostep do niego.

Powiadomi¢ osobe odpowiedzialng za zarzadzanie kryzysowe w szkole — dyrek-
tora, zastepce dyrektora, osobe upowazniong przez dyrekcje.

Zaalarmowac wszystkie osoby przebywajace na terenie szkoly i skierowaé¢ je w
rejon ewakuacji, przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku
wiatru — rejonow ewakuacji powinno by¢ kilka i powinny znajdowac sie w roznych
kierunkach od szkoty, gdyz nie znamy kierunku wiatru w czasie przedmiotowego



10.

11.

12.

zagrozenia; rejonem ewakuacji powinien by¢ budynek/budynki, a nie otwarta
przestrzen.

Natychmiast po ogtoszeniu ewakuacji powiadomi¢ odpowiednie stuzby — poli-cje,
straz pozarng, pogotowie ratunkowe, ktadgc szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia.

Jesli miat miejsce kontakt z substancja: umy¢ doktadnie rece wodga i mydtem, zdjaé
ubranie, ktére miato kontakt z podejrzang substancja, i wlozy¢é je do pla-
stikowego worka.

Po kontakcie z substancja nie wolno: jes¢, pi¢, pali¢ papieroséw do czasu uzy-
skania zgody odpowiednich stuzb — policji, strazy pozarnej, wyspecjalizowanej jed-
nostki zwalczania skazen i zakazen.

Sporzadzi¢ liste os6b (imie, nazwisko), ktére mialy kontakt z podejrzang sub-
stancjg albo znalazly sie w odlegtosci ok. 5 m od niej; liste przekazaé policji.

W miare mozliwosci gromadzi¢ podreczne srodki ratownicze i,odtrutki” — maski
pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utlenio-ng,
mydto, olej parafinowy, srodki pobudzajgce krgzenie, spirytus do przemywania skory.
Przygotowaé¢ wilgotne tampony do ochrony drég oddechowych, na wypadek
przeniknigcia srodka biologicznego lub chemicznego do wnetrza pomieszczen —
czesta zmiana kompresu/gazy lub nawilzanie go wodg zabezpiecza przed nadmier-nym
pochtanianiem substanciji.

13.Powstrzymac sie od picia, spozywania positkow, palenia papieroséw oraz prac

wymagajacych duzego wysitku.
14. Oczekiwaé¢ na pojawienie sie odpowiednich stuzb i postepowac zgodnie z otrzy-
manymi od nich wytycznymi.

Sytuacja, w ktorej placowka zostata skazona substancjg chemiczng/biologiczng, a zagrozenie
wykryto pézno, np. gdy pojawity sie objawy reakcji na substancje lub/i ogniska zachorowan

Nalezy wowczas:

1.
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Powstrzymac¢ sie od dotykania i wachania podejrzanych przedmiotéw, sprzata-nia
proszku, Scierania cieczy.

Powiadomi¢ osobe odpowiedzialng w szkole za zarzadzanie kryzysowe — dyrek-
tora, zastepce dyrektora, osobe upowazniong przez dyrekcje.

Przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu sie,

Opusci¢ pomieszczenie, w ktorym wykryto obecnos¢ podejrzanej substancii i
uniemozliwi¢ dostep do niego.

Ogtosi¢ alarm i ewakuowaé¢ do wnetrza szkoty wszystkich uczniéw, nauczycieli
oraz pracownikow znajdujacych sie bezposrednio poza budynkiem, a przeby-
wajacych naterenie szkoly.

Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby — policje, straz
pozarng, pogotowie ratunkowe, kladgc szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia.

Zamknac¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wytaczy¢ klimatyza-cje, a
budynek szkoty wraz ze wszystkimi obecnymi wewnatrz osobami od-izolowaé
od bezposredniego otoczenia, przygotowujac sie do ewentualnej



kwarantanny.
8. Oczekiwaé na pojawienie sie odpowiednich stuzb i postepowac zgodnie z
otrzymanymi od nich wytycznymi.

Instrukcja postepowania w przypadku skazenia substancja chemiczng lub biologicz-ng
terenu szkoly oraz zagrozenia skazeniem ww. substancjami

Osoby odpowiedzialne za zarzadzanie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci — osoba przez nich
upowazniona.

Otrzymanie przez szkote Zaalarmowa¢ wszystkich przebywajgcych na terenie

informacji o mozliwym szkoly, osoby przebywajace na zewnatrz ewakuowac do
skazeniu substancja che- budynku szkoly, przemieszczajgc sie pod wiatr oraz po-
miczna/biologiczng - przecznie do kierunku wiatru.

mogto nastapi¢ skazenie

placowki Natychmiast po ogtoszeniu alarmu powiadomi¢ odpo-

wiednie stuzby.

W budynku szkoty zamkng¢ i uszczelni¢ okna, drzwi, otwo-
ry wentylacyjne, wytgczy¢ klimatyzacje.

W miare mozliwosci gromadzi¢ podreczne srodki
ratownicze.

Przygotowa¢ wilgotne tampony do ochrony drég odde-
chowych, na wypadek przenikniecia srodka biologiczne-
go lub chemicznego do wnetrza pomieszczen.

Powstrzymac sie od picia, spozywania positkow, palenia
papieroséw oraz prac wymagajgcych duzego wysitku.

Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie
opuszczac uszczelnionych pomieszczen, nie przebywac
w poblizu okien i innych otwordéw wentylacyjnych.

Oczekiwac na pojawienie sie odpowiednich stuzb i poste-
powac zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoly substan-cjg | Nie dotykac i nie wachaé podejrzanych przedmiotdw, nie
chemiczna/biologicz-ng — sprzatac proszku, nie Scierac cieczy.

zagrozenie wykryto
natychmiast lub szybko Aby zapobiec rozprzestrzenianiu sie substancji, przykry¢
po jego pojawieniu sig ja np. kocem.

Pozamykac okna oraz drzwi i wytgczycC klimatyzacje, nie
dopusci¢ do przeciggow.
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Opusci¢ pomieszczenie, w ktérym wykryto obecnos¢ po-
dejrzanej substancji i nie wpuszczaé do niego innych osab.

Powiadomi¢ administratora.
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Skazenie szkoly substan-
cja chemicznal/biologicz-ng
—zagrozenie wykryto
natychmiast lub szybko
po jego pojawieniu sie

Zaalarmowac wszystkie osoby przebywajgce na terenie
szkoty i skierowac je w rejon ewakuacji, przemieszczajac sie
pod wiatr oraz poprzecznie do kierunku wiatru.

Natychmiast po ogtoszeniu ewakuacji powiadomi¢ odpo-
wiednie stuzby.

Jesli miat miejsce kontakt z substancjg, nalezy: umy¢ do-
ktadnie rece wodg i mydtem, zdjg¢ ubranie, ktére miato
kontakt z podejrzang substancja, i wiozy¢ je do plastiko-
wego worka.

Po kontakcie z substancjg nie wolno: jes¢, pi¢, pali¢ papie-
rosow do czasu uzyskania zgody odpowiednich stuzb.

W obiekcie — budynku, do ktérego nastgpita ewakuacja,
zamkngc i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wytgczyc¢ klimatyzacje.

Sporzadzic liste 0osob, ktére miaty kontakt z podejrzang
substancjg albo znalazly sie w odlegtosci ok. 5 m od niej.
Liste przekazac policji.

W miare mozliwosci gromadzi¢ podreczne srodki ratowni-
cze i odtrutki.

Przygotowa¢ wilgotne tampony do ochrony drég odde-
chowych, na wypadek przenikniecia srodka biologiczne-
go lub chemicznego do wnetrza pomieszczen.

Powstrzymac sie od picia, spozywania positkow, palenia
papieroséw oraz prac wymagajgcych duzego wysitku.

Oczekiwac na pojawienie sie odpowiednich stuzb i poste-
powac zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoly substan-
cja chemicznal/biologicz-ng
— zagrozenie wykryto
p6zno, np. gdy pojawity
sie objawy reakcji na
substancje lub/i ogniska
zachorowan

Nie dotykac i nie wachac podejrzanych przedmiotdw, nie
sprzgtac proszku, nie Scierac cieczy.

Powiadomi¢ kierownictwo szkoty.

Aby zapobiec rozprzestrzenianiu sie substancji, przykry¢
janp. kocem.

Pozamykac okna oraz drzwi i wytgczyc¢ klimatyzacje, nie
dopusci¢ do przeciggow.
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Skazenie szkoly substan-
cja chemicznal/biologicz-ng
— zagrozenie wykryto
pdézno, np. gdy pojawity
sie objawy reakcji na
substancje lub/i ogniska
zachorowan

Opusci¢ pomieszczenie, w ktorym wykryto obecnos¢
podejrzanej substancji i nie wpuszczac do niego innych
0s0b.

Ogflosi¢ alarm i ewakuowac do wnetrza szkoty wszystkich
uczniow, nauczycieli oraz pracownikow znajdujgcych sie
bezposrednio poza budynkiem, a przebywajgcych na te-
renie szkoty.

Natychmiast po ogtoszeniu alarmu powiadomi¢ odpo-
wiednie stuzby.

Zamkngc¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wytgczyC¢ klimatyzacje, a budynek szkoty wraz ze wszyst-
kimi obecnymi wewnatrz osobami odizolowa¢ od bezpo-
Sredniego otoczenia, przygotowujgc sie do ewentualnej
kwarantanny.

Oczekiwac na pojawienie sie odpowiednich stuzb i poste-
powac zgodnie z otrzymanymi od nich wytycznymi.

Sposob prowadzenia
ewakuacji

Ewakuacje mozna przeprowadzi¢ tylko na wyrazng ko-
mende sit interweniujgcych i zgodnie z ich wskazdwkami.

Sposob reakcji na sygnat
dzwiekowy

W zalezno$ci od sytuaciji: ewakuacja; wejscie do budynku i
pozostanie w nim.

Telefony alarmowe

Policja 997; straz pozarna 998; pogotowie ratunkowe 999;
europejski telefon alarmowy 112

Sposdb powiadamiania
stuzb

Wybierz jeden z ww. numerow.

Po zgtoszeniu sie dyzurnego operatora danej stuzby podaj
nastepujgce informacje:

+ nazwa i adres szkoty

+ rodzaj stwierdzonego zagrozenia

+ wilasne imie i nazwisko oraz petniona funkcja
+ telefon kontaktowy

+ zrealizowane dziatania.

Potwierdz przyjecie zgtoszenia i zapisz dane przyjmujgce-
go zgtoszenie

Sposdb postepowania
z uczniami ze SPE

Nauczyciele odpowiedzialni za opieke na osobami nie-
petnosprawnymi dbajg o zachowanie sie dzieci zgodnie
z potrzebami danej sytuacji. W przypadku koniecznosci
ewakuacji zapewniajg pomoc zgodnie z wczesniejszymi
ustaleniami.
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Zarzadzanie w przypadku Czynnos$ciami realizowanymi w trakcie procedury kieruje
sytuacji kryzysowej dyrektor placowki, wicedyrektor lub osoba przez niego
wyznaczona.

1.6. Epidemia; kataklizm - procedury postepowania przypadku wystapienia sytuacji nad-
zwyczajnych

Stan nadzwyczajny to sytuacja szczegdlnego zagrozenia, ktérego nie da sie usungc
za pomocg narzedzi juz funkcjonujgcych. Wymaga on siegniecia po szczegolne srodki
prawne. Do stanow nadzwyczajnych zaliczamy stan wojenny, stan wyjgtkowy oraz stan
kleski zywiotowe;j.

W przypadku wystgpienia kataklizmu, epidemii, pandemii lub innego powaznego zagro-
zenia dla zdrowia i zycia ludzkiego Rada Ministréw na wniosek wtasciwego wojewody lub z
wiasnej inicjatywy, w drodze rozporzadzenia, wprowadza stan kleski zywiotowej.

W czasie stanu kleski zywiotowej wiasciwy miejscowo wojt (burmistrz, prezydent miasta)
kieruje dziataniami prowadzonymi na obszarze gminy w celu zapobiezenia skutkom kleski
zywiotowej lub ich usuniecia.

W razie niezdolnosci do kierowania lub niewtasciwego kierowania dziataniami prowadzony-mi
w celu zapobiezenia skutkom kleski zywiotowej lub ich usuniecia wojewoda z inicjatywy wiasnej
lub na wniosek starosty moze zawiesi¢ uprawnienia wojta (burmistrza, prezydenta miasta) i
wyznaczy¢ petnomocnika do kierowania tymi dziataniami.

Dyrektor placowki, jego zastepca lub osoba wyznaczona przez dyrektora szkoty postepuje

zgodnie z wytycznymi, ktére sg mu przekazywane przez wtasciwy organ dziatajgcy w celu
zapobiezenia skutkom kleski zywiotowe;.
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2. Zagrozenia wewnetrzne i procedury reagowania w przypadku wystapienia
zagrozenia

2.1. Agresywne zachowania w placéwce lub zjawisko tzw. fali — procedury postepowania
w przypadku wystapienia na terenie placowki zachowan agresywnych, tj. agresji fizycznej
| stownej ucznia/dziecka lub nauczyciela

Do najwazniejszych zagrozen wewnetrznych w placéwce nalezg: agresywne zachowania
ucznia/dziecka oraz zjawisko tzw. fali, korzystanie przez uczniow z substancji psychoaktywnych,
kradziez, wymuszenia pieniedzy lub przedmiotow wartosciowych, pedofilia i uwodzenie,
pornografia, nieprawidtowe zachowania psychoseksualne, czyn karalny dokonany przez
ucznia.

Niewtasciwe zachowania dzieci stanowigce zagrozenie dla bezpieczenstwa w placéwce

maja wiele przyczyn:

1. Uwarunkowania osobowosciowe sprawcy — np. zaburzenia rozwoju emocjonalnego,
stabo rozwiniete kompetencje spoteczne, nieumiejetnos¢ radzenia sobie z problemami w
sposob konstruktywny; wptyw srodowiska pozaszkolnego — otoczenia ucznia, uwa-
runkowan spoteczno-rodzinnych.

2. Wptyw telewizji, internetu, gier komputerowych.

3. Oddziatywanie Srodowiska szkolnego: konflikty miedzy réwiesnikami, negatywna dominacja
starszych kolegow, préba zdobycia kontroli nad rowiesnikami, che¢ imponowania,
wyroznienia sie wsrdd spotecznosci szkolnej.

4, Funkcjonowanie szkoty — duza liczba ucznidw, hatas, anonimowos¢ uczniow, brak wspot-
pracy z rodzicami, policjg, nieumiejetno$¢ zagospodarowania czasu wolnego uczniow
czy brak zaje¢ pozalekcyjnych.

5. Btedy popetnianie przez nauczycieli w procesie ksztatcenia, wychowania i opieki — brak
dbatosci o pozytywny klimat w klasie, problemy w komunikacji z uczniem, niereagowanie na
zachowania niewfasciwe.

6. Zrodtem probleméw w szkole moze byé tez zestresowany i przemeczony
nauczyciel, niepotrafigcy poradzi¢ sobie z agresjg dzieci.

Zagrozenia wynikajace z niewtasciwego funkcjonowania uczniow/dzieci przejawiajg sie
jako:
1. Systematyczne dokuczanie, wysmiewanie, osmieszanie, przezywanie, robienie sobie
zartdw, bicie, popychanie i kopanie.
2. Dominacja nad innymi, che¢ podporzgdkowania ich sobie, uzywanie grozb i sity.
3. Spadek zainteresowania szkota/przedszkolem.
4, Nieche¢ do podejmowania aktywnosci na rzecz spotecznos$ci lokalnej.
5. Niekontrolowane wybuchy gniewu, impulsywnosc.
6. Nastawienie ,,na nie i agresja wobec dorostych (w tym nauczycieli).
7. Brak poczucia winy i wstydu, a nawet zadowolenie z wtasnych negatywnych zachowan.
8. Zachowania aspoteczne: kradziez, wandalizm, picie alkoholu, przyjmowanie narkotykow.
9. Agresjaw stosunku do zwierzat.
10. Fascynacja sytuacjami ukazujgcymi sceny przemocy, inicjowanie rozmow na tematy
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Zwigzane z uzywaniem niebezpiecznych narzedzi.

11. Ekspresja wyrazana w pracach szkolnych, ukierunkowana na zjawiska zwigzane z prze-
mocag, prace plastyczne obrazujgce sceny agresji.

12. Nadmierne zainteresowanie funkcjonowaniem grup przestepczych (préby nawigzania
kontaktu).

13. Rozmowy na tematy zwigzane z bronig, przynoszenie na teren szkoty niebezpiecznych
narzedzi (m.in. nozy, broni palnej, materiatdw wybuchowych).

Przyczyna zagrozen moga by¢ niewlasciwe postawy i zachowania nauczycieli,
takie jak:

Drwina i ztosliwo$¢ wobec uczniow.

Wywieranie presji psychicznej, oémieszanie, lekcewazenie uczniow.

Agresja stowna — dokuczanie, wySmiewanie.

Naruszanie nietykalnosci cielesne.

Grozby w stosunku do ucznia.

Zle rozumiana solidarno$é zawodowa — nauczyciele bronig siebie nawzajem, by zacho-
wac dobre imig, nie ujawniajgc przypadkéw niewtasciwego traktowania ucznia przez in-
nych nauczycieli.

oy U1 M L0 N —

Rekomendowane dziatania w placowce

Kazdy sygnat Swiadczacy o zaistnieniu zagrozenia nalezy traktowac z powagg i przeciw-
dziata¢ mu na mozliwie wczesnym etapie jego powstawania.

Nalezy da¢ dziecku mozliwos¢ poinformowania nauczyciela lub pedagoga o zaistniatej
sytuacji zwigzanej z czynnoscig niebezpieczng, budujgc atmosfere zaufania.

W ramach dziatan profilaktycznych podczas lekcji wychowawczych, we wspotpracy z
ekspertami i specjalistami, nalezy informowac¢ uczniéw o konsekwencjach zwigzanych z
zagrozeniami w szkole, jak i poza nig.

Nalezy tworzy¢ przyjazne srodowisko pracy i nauki — klimat spoteczny — poprzez spra-
wiedliwe ocenianie, jasne, czytelne normy, przyjazny nadzér nad uczniami, sprawng or-
ganizacje zycia szkolno-przedszkolnego.

Nalezy podejmowac dziatania integrujgce zespoty klasowe, poznawanie sie dzieci,
sprzyjajace budowaniu pozytywnych relacji w klasie/grupie.

Nalezy budowaé dobre relacje nauczyciela z dzieémi, np.: jasno okresla¢ zasady pracy i
wymagania wobec dzieci, szanowac ich i udzielaC mu wsparcia, sprawowac¢ kontrole w
klasie i interweniowac w razie zachowania naruszajgcego normy.

Niezbedna jest edukacja, kierowana do nauczycieli, 0s6b wspotpracujgcych z uczniami i
rodzicOw w zakresie rozwigzywania problemow.
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Niektore z czynéw stanowigcych fizyczne zagrozenie wewnetrzne w szkole noszg znamiona
czynow zabronionych. Nalezy pamieta¢, ze na zasadach okreslonych w Kodeksie karnym
odpowiada osoba, ktéra popetnita czyn zabroniony po ukonczeniu 17 lat. Okresla to art. 10 § 1
Kodeksu karnego. Takze niektore czyny osoby, ktéra ukonczyta 15 lat rozpatrywane sg jako
przestepstwa — okresla je szczegotowo art. 10 8 2 kk. Nie oznacza to jednak, ze odpowiedzial-
nosci nie mogg podlega¢ osoby mtodsze. Odpowiedzialnos¢ przed sgdem rodzinnym i dla
nieletnich ponoszg osoby, ktére w chwili popetnienia czynu ukonczyly 13 lat, jednak taki
czyn nie stanowi przestepstwa, a jedynie jest klasyfikowany jako czyn karalny zas, sprawca
podlega stosowaniu srodkéw wychowawczych przewidzianych w Ustawie o
postepowaniu w sprawach nieletnich.

str. 36



2.1 Procedury postepowania w przypadku najczesciej wystepujacych
fizycznych zagrozen wewnetrznych

Agresywne zachowania dziecka w placéwce
lub przypadki tzw. fali

odpowiedzialne
za zarzadzanie

Cel o Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek

uruchomienia wystgpienia na jej terenie zachowan agresywnych, tj. agres;ji fizycznej
procedury i agresji stownej dziecka wobec dziecka lub wobec nauczyciela.

Osoby Procedura postepowania jest uruchamiana przez osobe, ktéra

zauwazyta przedmiotowe zachowanie lub ktorej je zgtoszono.
O stopniu zaawansowania procedury i podejmowanych krokach
decyduje dyrektor placéwki, a w przypadku jego nieobecnos$ci wi-
cedyrektor lub pedagog szkolny. Czynnosciami podejmowanymi
w trakcie realizacji procedury kieruje dyrektor placowki, wicedyrektor
lub osoba przez niego wyznaczona.

Sposobb
postepowania

1. Agresja fizyczna

+ Nalezy bezzwtocznie podja¢ dziatania majgce na celu powstrzy-
manie i wyeliminowanie tego zjawiska. Obowigzkiem kazdego
pracownika, ktory zaobserwowat atak agresji fizycznej lub zostat o
nim poinformowany, jest przerwanie tego zachowania. Pracownik
placéwki powinien w sposéb stanowczy i zdecydowany
przekazac uczestnikom zdarzenia, ze nie wyraza zgody na takie
zachowanie. Nalezy méwic¢ dobitnie, gtosno, stanowczo, uzywac
krotkich komunikatéw. W razie potrzeby nalezy zadba¢ o roz-
dzielenie bijgcych sie ucznidw/dzieci i uniemozliwienie im
dalszego kontaktu.

» W przypadku zagrozenia zycia (gdy osoba poszkodowana jest
nieprzytomna) pielegniarka, pedagog/psycholog lub dyrektor
placéwki wzywa natychmiast karetke pogotowia, nawet bez uzy-
skania zgody rodzicow (opiekunow prawnych).

+ Opieke nad uczniem podczas udzielania pomocy medycznej, ale
bez mozliwosci udzielenia zgody na operacje, sprawuje osoba
wyznaczona przez dyrektora placowki.

+ Decyzje o dalszym leczeniu dziecka podejmujg rodzice/opieku-
nowie prawni poszkodowanego.

+ Pedagog/psycholog szkolny i wychowawcy klas przeprowadza-
ja rozmowy z rodzicami/opiekunami prawnymi. Z rozmow
sporzgdzajg notatke.
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Sposob

postepowania

Pedagog/psycholog szkolny powinien udzieli¢ specjalistycznej
pomocy ofierze przemocy oraz wskazac, jak nalezy radzi¢ sobie w
podobnych sytuacjach.

Nalezy przeprowadzi¢ rozmowe ze $wiadkami zdarzenia, wyja-
$ni¢ im pojecia: emocje, agresja, przemoc, przypomnie¢ normy
postepowania i sposoby reagowania.

Nalezy ustali¢ dziatania w podobnych przypadkach oraz zwery-
fikowac stosowane w szkole narzedzia i metody pracy wycho-
wawczej, opiekunczej i profilaktyczne;.

W przypadku przeprowadzenia przez agresora kolejnych ata-
kow — z widocznymi skutkami pobicia — szkota kieruje sprawe na
policje, od ktdrej postepowania zalezg dalsze losy sprawcy prze-
mocy.

2. Agresja stowna

Nalezy bezzwtocznie podjg¢ dziatania majgce na celu powstrzy-
manie i wyeliminowanie tego zjawiska.

Nalezy powiadomi¢ wychowawce klasy i/lub dyrektora, peda-
goga/psychologa.

Wychowawca (pedagog lub psycholog) przeprowadza z uczniem
rozmowe majgcg ha celu wyjasnienie okolicznosci zdarzenia.
Rozmowy z ofiarg i agresorem nalezy przeprowadzi¢ osobno.
Wychowawca (pedagog/psycholog) przeprowadza rozmowy ze
sprawcy i ofiarg w celu ustalenia okolicznos$ci zdarzenia, uzgadnia
wraz ze sprawcg forme zadoséuczynienia.

O zaistniatym zdarzeniu nalezy poinformowac rodzicéw/opie-
kundéw prawnych uczestnikow zdarzenia.

Pedagog/psycholog szkolny powinien udzieli¢ pomocy specja-
listycznej ofierze przemocy, wskazac, jak nalezy radzi¢ sobie w
podobnych sytuacjach.

Nalezy przeprowadzi¢ rozmowe ze swiadkami zdarzenia, wyja-
$ni¢ im pojecia: emocje, agresja, przemoc, przypomnie¢ normy
postepowania i sposoby reagowania.

W powaznych przypadkach, np. uzyskania informacji o popet-
nieniu przestepstwa $ciganego z urzedu lub przestepstwa $Sciga-
nego na wniosek poszkodowanego, powiadamiana jest policja.
Wobec ucznia przejawiajgcego zachowania agresywne stosu-
je sie konsekwencje przewidziane w statucie
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2.2. Substancje psychoaktywne - procedura postepowania w przypadku znalezienia w placéwce
substancji psychoaktywnych

Znalezienie w szkole substancji psychoaktywnych

Cel_ _ Zapewnienie zdrowia i bezpieczenstwa fizycznego, psychiczne-
uruchomienia go i emocjonalnego uczniow przebywajgcych w szkole/placéwce w
procedury sytuacji zagrozen wewnetrznych zwigzanych z rozprowadza-

niem niebezpiecznych srodkéw odurzajgcych oraz odurzeniem
alkoholem, narkotykami lub,,dopalaczami’.

Osoby Dyrektor, pedagog/psycholog.
odpowiedzialne
za zarzadzanie

Podstawy Wystgpienie zagrozenia: (1) rozpowszechnianiem $rodkéw odurza-
uruchomienia jacych (narkotykow, dopalaczy) lub alkoholu, (2) zdrowia ucznia po
procedury uzyciu $rodka odurzajgcego lub spozycia alkoholu oraz (3) zdrowia

ucznia w wyniku wypadku w szkole lub poza nig.

Sposobb 1. W przypadku znalezienia podejrzanej substancji odurzaja-

postepowania cej naterenie placowki, nalezy:

+ zachowac¢ szczegodlne srodki ostroznosci;

+ zabezpieczyC¢ substancje przed dostepem do nigj
uczniéw/dzieci oraz jej ewentualnym zniszczeniem;

+ powiadomi¢ dyrektora szkoty, ktory zawiadamia policje;

+ ustali¢ (jezeli to mozliwe), do kogo nalezy znaleziona sub-
stancja;

+ przekazacé policji zabezpieczong substancje oraz informacje o
zaistniatej sytuaciji;

+ opracowac i przeprowadzi¢ projekty edukacyjne dotyczgce
ww. problematyki oraz wdrozy¢ profilaktyke uzaleznien.
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Sposobb

postepowania

. W przypadku podejrzenia ucznia o posiadanie srodkéw

odurzajacych nalezy:

+ odizolowac podejrzanego od pozostatych uczniéw w klasie;

+ powiadomi¢ pedagoga/psychologa szkolnego;

+ powiadomi¢ dyrektora szkoty, ktory zawiadomi policje;

» zazgdac od ucznia, w obecnosci innej osoby/pedagoga,
przekazania posiadanej substancji i/lub pokazania zawarto-Sci
plecaka oraz kieszeni;

+ powiadomic rodzicow/prawnych opiekunow ucznia;

+ poinformowac rodzicéw o procedurach obowigzujgcych
w szkole/placowce;

+ przeprowadzi¢ z uczniem w obecnosci jego rodzicow/opie-
kunéw prawnych rozmowe o ztamaniu obowigzujgcych
zasad szkolnych, a nastepnie objg¢ ucznia dziataniami pro-
filaktycznymi; wsparcia nalezy udzieli¢ rowniez rodzicom/
opiekunom prawnym ucznia;

+ zaproponowac rodzicom/opiekunom prawnym dziatania
profilaktyczne w zakresie rozpoznawania sygnatow ostrze-
gawczych oraz posiadania i rozprowadzania srodkow odu-
rzajgcych, badz specjalistyczne, np. uczestnictwo w warszta-
tach umiejetnosci wychowawczych.

. W przypadku rozpoznania u ucznia stanu odurzenia alko-

holem nalezy:

+ powiadomi¢ wychowawce klasy ucznia;

» odizolowac ucznia od pozostatych uczniéw w klasie;

+ powiadomi¢ pedagoga/psychologa szkolnego;

+ przekazac ucznia pod opieke pielegniarki/pedagoga szkol-
nego/psychologa szkolnego;

+ powiadomi¢ dyrektora szkoty o zaistniatej sytuacii;

+ powiadomi¢ rodzicéw/opiekundéw prawnych ucznia oraz
prosic¢ ich o przybycie do szkoty/placéwki;

+ poinformowac¢ rodzicéw/opiekundéw prawnych o obowigzu-
jacej w szkole procedurze postepowania w przypadku zna-
lezienia w szkole substancji psychoaktywnych, a nastepnie
objg¢ ucznia dziataniami profilaktycznymi; wsparcia udzieli¢
rowniez rodzicom/opiekunom prawnym ucznia;

v przeprowadzi¢ rozmowe z rodzicami, opisujgc zagrozenie
zdrowia dziecka, wskazac¢ instytucje, ktére mogg stuzy¢ po-
moca w zaistniatej sytuacii;

+ w przypadku wystgpienia stanu nagtego zagrozenia zdro-
wia powiadomi¢ jednostke panstwowego ratownictwa
medycznego.

str. 40




Sposobb

postepowania

. W przypadku rozpoznania stanu odurzenia ucznia narko-

tykami, w tym,,dopalaczami’:

+ przekazaé uzyskang informacje wychowawcy klasy;

+ poinformowac pielegniarke/pedagoga szkolnego/psycholo-
ga szkolnego;

+ wmomencie rozpoznania odizolowac ucznia od pozostatych
rowiesnikow w klasie;

v przekazac ucznia pod opieke pielegniarki/pedagoga szkol-
nego/psychologa szkolnego;

+ poinformowac dyrektora szkoty o zaistniatej sytuaciji;

+ wezwac¢ do szkoty rodzicow/opiekundéw prawnych ucznia;

+ przekaza¢ rodzicom informacje o obowigzujgcej procedurze
postepowania;

+ przeprowadzi¢ rozmowe z rodzicami/opiekunami prawnymi
oraz z uczniem;

+ zobowigza¢ rodzicoéw/opiekunéw prawnych do pomocy
dziecku w zaprzestaniu odurzania sie, wskazac dziatania i in-
stytucje mogace stuzy¢ pomocg w zaistniatej sytuaciji;

» opracowac dziatania profilaktyczne do zrealizowania z
uczniem;

+ uwzgledni¢ w programie wychowawczo-profilaktycznym
zdiagnozowane obszary;

+ monitorowac i ewaluowac efekty oddziatywan profilak-
tycznych;

+ w przypadku wystgpienia stanu nagtego zagrozenia zdro-
wia powiadomi¢ jednostke panstwowego ratownictwa
medycznego.

. W przypadku odmowy wspétpracy rodzicow/opiekunéw

prawnych:

+ szkota pisemnie powiadamia o zaistniatej sytuacji sgd rodzin-
ny lub policje oraz pomoc spoteczng;

+ szkota wspoitpracuje z instytucjami w zakresie pomocy i
wsparcia ucznia na mocy obowigzujgcych przepiséw prawa.
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2.3. Kradziez; wymuszanie - procedura postepowania w przypadku wystapienia w szkole
kradziezy badz wymuszenia pieniedzy lub przedmiotéw wartosciowych

Kradziez badz wymuszenie pieniedzy lub przedmiotéw wartosciowych

odpowiedzialne
za zarzadzanie

Cel o Okreslenie sposobu postepowania w przypadkuk stwierdzenia

uruchomienia w szkole kradziezy badz wymuszenia pieniedzy lub przedmiotéw
procedury wartosciowych, dokonanych przez ucznia.

Osoby Za uruchomienie i anulowanie procedury oraz kierowanie koniecz-

nymi dziataniami odpowiadajg kolejno: dyrektor placowki, w przy-
padku jego nieobecnosci wicedyrektor, a w przypadku jego nie-
obecnosci pedagog/psycholog szkolny.

Sposobb
postepowania

bezzwtoczne podjecie dziatan majgcych na celu powstrzymanie i
niwelowanie tego zjawiska;

bezzwtoczne powiadomienie dyrektora przez osobe, ktéra wy-
kryta kradziez;

zazadanie, aby podejrzewany uczen pokazat zawartos¢ torby
szkolnej oraz kieszeni we wiasnej odziezy lub przekazat skra-
dziong rzecz, w obecnosci innej osoby, np. wychowawcy klasy,
pedagoga szkolnego, psychologa, dyrektora lub innego pracow-
nika szkoty (nalezy pamietac¢, ze pracownik szkoty nie ma prawa
samodzielnie wykonac¢ czynnosci przeszukania odziezy ani ple-
caka ucznia — moze to zrobic tylko policja;

zabezpieczenie dowodow, tj. przedmiotow pochodzgcych z kra-
dziezy lub wymuszenia i przekazanie ich policji;

przekazanie sprawcy czynu (o ile jest znany i przebywa na terenie
szkoty) pod opieke pedagoga szkolnego lub dyrektora szkoty;

Sposob
postepowania

ustalenie we wspotpracy z pedagogiem szkolnym okolicznosci
czynu i ewentualnych swiadkow zdarzenia,

wezwanie przez dyrektora rodzicéw/opiekunéw prawnych
sprawcy i przeprowadzenie rozmowy z uczniem w ich obecno-
Sci; nalezy sporzgdzi¢ notatke z tej rozmowy, podpisang przez
rodzicow/opiekunéw prawnych;

doprowadzenie do zados$cuczynienia przez sprawce, W porozu-
mieniu z jego rodzicami, poszkodowanemu w kradziezy;
powiadomienie policji;

podjecie innych czynnosci w zaleznosci od regulacji zawartych
w statucie szkoty.
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2.4. Pedofilia i uwodzenie - procedura postepowania w przypadku wystapienia zjawiska
pedofilii w placéwce

Pedofila jest przestepstwem przeciwko wolnosci seksualnej i obyczajnosci. W mysl Kodeksu
karnego, art. 200 § 1: ,Kto obcuje pfciowo z matoletnim ponizej lat 15 lub dopuszcza sie
wobec takiej osoby innej czynnosci seksualnej lub doprowadza jg do poddania sie takim
czynnosciom albo do ich wykonania, podlega karze pozbawienia wolnosci od lat 2 do 12.”

Wystapienie zjawiska pedofilii w placowce

Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjo-
uruchomienia nalnego uczniow w przypadku wystgpienia zagrozenia wewnetrz-
procedury nego, wynikajgcego z pojawienia sie 0sob psychicznie i fizycznie

molestujgcych dzieci lub naktaniajgcych je do wykonywania czyn-
nosci seksualnych.

Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci—

odpowiedzialne | osoba przez nich upowazniona.
za zarzadzanie
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Sposob
postepowania

bezzwtoczne podjecie dziatan majgcych na celu powstrzymanie
tego zjawiska;

po stwierdzeniu zagrozenia powiadomienie dyrektora oraz pe-
dagoga/psychologa szkolnego;

w przypadku potwierdzenia informacji o pojawianiu sie 0sob
obcych, zaczepiajgcych uczniow, bezzwtoczne powiadomienie
policji;

przekazanie przez dyrektora wszystkim pracownikom szkoty in-
formacji o stwierdzonym zagrozeniu;

podjecie przez wychowawcéw oraz pedagoga/psychologa
szkolnego dziatan profilaktycznych skierowanych do uczniow
w celu omdwienia potencjalnego zagrozenia oraz wskazania
mozliwych form przekazywania pracownikom szkoty informacji o
osobach, ktére mogg stwarzac zagrozenie;

w przypadku stwierdzenia, ze uczen byt molestowany, bez-
zwtoczne powiadomienie rodzicow/prawnych opiekunéw
ucznia oraz policji w celu przeprowadzenia czynno$ci sprawdza-
jacych, ktore umozliwig ustalenie sprawcy;

wezwanie do szkoty rodzicow/prawnych opiekundéw ucznia
przez dyrektora;

przeprowadzenie przez pedagoga/psychologa szkolnego indy-
widualnej rozmowy z uczniem — oméwienie w obecnosci rodzi-
coOw przyczyn i okolicznosci zdarzenia;

ustalenie przez dyrektora, w porozumieniu z rodzicami/prawny-mi
opiekunami ucznia oraz pedagogiem/psychologiem szkol-
nym, dalszych dziatan majgcych na celu zapewnienie uczniowi
wiasciwej opieki.

Podstawy prawne
uruchomienia
procedury

Kodeks karny: art. 197 § 3; art. 200; art. 200a; art. 200b.

2.5. Pornografia - procedury postepowania w przypadku rozpowszechniania przez ucznia
pornografii w placowce

Przypadek rozpowszechniania pornografii w placéwce przez ucznia/dziecko

Cel_ _ Zapewnienie bezpieczenstwa fizycznego, psychicznego i emo-
uruchomienia cjonalnego ucznidw na wypadek zagrozenia wewnetrznego,
procedury zwigzanego z rozpowszechnianiem materiatdbw o charakterze
pornograficznym.
Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci —

odpowiedzialne
za zarzadzanie

osoba przez nich upowazniona.
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Sposob

postepowania

w przypadku otrzymania przez nauczyciela/rodzica lub inng
osobe informacji o rozpowszechnianiu przez ucznia pornografii w
internecie lub placéwce bezzwtoczne powiadomienie dyrektora
oraz administratora sieci o zaistniatym zdarzeniu;

w przypadku, gdy uczen/dziecko przekazuje informacje o osobach,
ktére pokazywaty materiaty pornograficzne, zapewnienie mu
anonimowosci w celu unikniecia ewentualnych konsekwencji
zwigzanych z przemocg skierowang wobec tego ucznia ze
strony sprawcow zdarzenia,

wezwanie przez dyrektora do szkoty rodzicéw/prawnych opie-
kunow ucznia, ktory rozpowszechniat materiaty pornograficzne;
przeprowadzenie przez wychowawce lub pedagoga, psycho-
loga rozmowy z rodzicami/prawnymi opiekunami ucznia
sprawcy na temat zdarzenia.
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2.6. Nieprawidlowe zachowania psychoseksualne w placéwce - procedury postepowania
w przypadku wystapienia prostytucji

Przypadek prostytucji wsréd uczniow

Cel

uruchomienia

procedury

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjo-
nalnego uczniow w przypadku zagrozenia wewnetrznego, zwigza-
nego z prostytucjg w szkole lub wsréd ucznidw.

Osoby

odpowiedzialne
za zarzadzanie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci —
osoba przez nich upowazniona.

Sposob

postepowania

+ w przypadku otrzymania informacji o sytuacji, w ktorej uczen byt
Swiadkiem czynnosci noszgcych znamiona prostytucji, powiado-
mienie 0 zaistniatym wydarzeniu dyrektora szkoty przez nauczy-
ciela przyjmujgcego zgtoszenie;

+ w przypadku stwierdzenia przez pracownika/nauczyciela, ze
uczen swiadomie lub nie, dopuszczat sie czynnosci, ktore mogtyby
by¢ uznane za prostytuowanie sie, wezwanie do szkoty
rodzicow/prawnych opiekunéw ucznia;

Sposob

postepowania

v przeprowadzenie przez wychowawce rozmowy z rodzicami/
opiekunami prawnymi oraz z uczniem w ich obecnosci; w przy-
padku potwierdzenia informacji zobowigzanie ucznia do zanie-
chania negatywnego postepowania, zas rodzicow/opiekunéw
prawnych — bezwzglednie do szczegolnego nadzoru nad jego
zachowaniem (w toku interwencji profilaktycznej ewentualne
skierowanie do specjalistycznej placowki i udziat ucznia w pro-
gramie terapeutycznym);

+ jezeli rodzice/opiekunowie prawni ucznia odmawiajg wspotpra-cy
lub nie stawiajg sie do szkoty, a nadal z wiarygodnych zrodet
naptywajg informacje o przejawach demoralizacji ich dziecka, pi-
semne powiadomienie przez dyrektora szkoty o zaistniatej sytu-aciji
sgdu rodzinnego lub policji (specjalisty ds. nieletnich);

+ W sytuacji, gdy szkota wykorzystata wszystkie dostepne jej srodki
oddziatywan wychowawczo-profilaktycznych (rozmowa z rodzi-
cami, ostrzezenia ucznia, spotkania z pedagogiem, psycholo-
giem itp.), a ich zastosowanie nie przynosi oczekiwanych rezul-
tatéw, powiadomienie przez dyrektora szkoty sgdu rodzinnego
lub policji (dalszy tok postepowania lezy w kompetencji tych
instytucji);

+ ustalenie przez dyrektora szkoty, w porozumieniu z rodzicami/
prawnymi opiekunami dalszych dziatan z udziatem psychologa
w celu zapewnienia opieki uczniowi, ktéry swiadomie lub nie
dopuscit sie czynnosci, ktore mogtyby by¢ uznane za prostytu-
owanie sie.

str. 46




Podstawa
prawna

Kodeks karny: art. 18 8§ 3; art. 203; art. 204.

2.7. Procedura postepowania w sytuacji wystapienia niepokojacych zachowan seksualnych
uczniow w placéwce

Niepokojace zachowania seksualne uczniow w placéwce

odpowiedzialne
za zarzadzanie

CeI. . Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjo-

uruchomienia nalnego ucznidw/dzieci w przypadku zagrozenia wewnetrznego,

procedury zwigza-nego z zachowaniami uczniéw/dzieci o charakterze
seksualnym.

Osoby Dyrektor lub wicedyrektor; w przypadku ich nieobecnosci — osoba

przez nich upowazniona.

Sposob
postepowania

+ powiadomienie przez nauczyciela lub innego pracownika szko-
ty wychowawcy klasy i/lub pedagoga/psychologa szkolnego
o przypadkach niepokojgcych zachowan seksualnych dzieci w
placowce (gdy dziecko przekazuje nauczycielowi informacije o nie-
pokojgcych  zachowaniach seksualnych innego dziecka,
konieczne jest zapewnienie mu anonimowosci w celu unikniecia
ewentualnej przemocy/odwetu);

+ przeprowadzenie przez wychowawce lub pedagoga/psycholo-
ga szkolnego rozmowy z dzieckiem oraz poinformowanie o
zaistniatym zdarzeniu rodzicéw ucznia;

+ zobowigzanie rodzicéw przez wychowawce lub pedagoga/psy-
chologa do szczeg6lnego nadzoru nad dzieckiem oraz
ustalenie z nimi dalszego postepowania, w przypadku gdy
rozmowa z dzieckiem okazuje sie niewystarczajgca do zmiany
jego zachowania;

+ w sytuacji, kiedy rodzice odmawiajg wspotpracy lub nie reagujg na
wezwanie do pojawienia sie w placéwce, a szkota wykorzystata
dostepne jej metody oddziatywan i zachowanie ucznia nie zminia
sie, pisemne powiadomienie przez dyrektora wydziatu rodzinnego
i nieletnich sgdu rejonowego oraz wydziatu ds. nieletnich policji;

+ powiadomienie przez pedagoga/psychologa, w porozumieniu
z dyrektorem, najblizszej jednostki policji (po uprzednim
zawiadomieniu o zajsciu rodzicow/opiekunéw prawnych ucznia),
w przypadku, gdy zachowanie ucznia swiadczy o mozliwosci
popetnienia przez niego przestepstwa (np. gwattu);
sporzadzenie notatki stuzbowej na temat catego zdarzenia przez
pedagoga/psychologa szkolnego.
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2.8. Wypadek ucznia w placéwce — procedury postepowania pracownikéw placéwki gwarantujace
poszkodowanemu w wypadku uczniowi nalezyta opieke i niezbedng pomoc

Wypadek dzieci/ucznia/uczniéw w placowce

odpowiedzialne
za zarzadzanie

Cel o Zapewnienie profesjonalnych dziatarn pracownikdéw placowki,
uruchomienia gwarantujgcych uczniowi/dziecku poszkodowanemu w wypadku
procedury w placowce nalezytg opieke i niezbedng pomoc.
Osoby Dyrektor lub wicedyrektor, a w przypadku ich nieobecnosci —

osoba upowazniona przez nich.

Sposob
postepowania

Wypadek ucznia/dziecka jest to nagte zdarzenie wywotane
przyczyng zewnetrzng, powodujgce uraz lub smier¢, ktdre nastgpito
W  czasie  pozostawania  ucznia/dziecka  pod  opiekg
szkoty/przedszkola: na terenie placowki lub poza jej terenem (w
trakcie wycieczki lub wyjscia pod opiekg nauczycieli).
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1. Udzielenie poszkodowanemu pierwszej pomocy
przedmedycznej

Pracownik placowki, ktory otrzymat wiadomos¢ o wypadku
ucznia/dziecka, niezwtocznie zapewnia poszkodowanemu
opieke, w szczegolnosci sprowadzajgc fachowg pomoc medyczna,
a w miare mozliwosci udzielajgc poszkodowanemu pierwszej
pomocy. Udzielenie pierwszej pomocy w wypadkach jest prawnym
obowigzkiem kazdego pracownika szkoty/przedszkola. Jej
nieudzielenie, szczegolnie przez osobe odpowiedzialng za
bezpieczenstwo ucznia, skutkuje sankcjg karng. Gdy do wypadku
ucznia dochodzi podczas lekcji nauczyciel przerywa ja,
wyprowadzajgc ucznibw z miejsca zagrozenia — jezeli warunki w
miejscu, w ktérym prowadzone sg zajecia, stwarzajg nadal
zagrozenie dla bezpieczenstwa uczniow. Pracownik zobowigzany
jest do niezwtocznego powiadomienia dyrektora o sytuaciji.

2. Obowigzek powiadamiania i zabezpieczenia miejsca
zdarzenia

O wypadku zawiadamia sie: rodzicow/opiekunéw prawnych
poszkodowanego, higienistke szkolng, spotecznego inspektora
pracy, organ prowadzacy placowke.

O wypadku $miertelnym, ciezkim i zbiorowym zawiadamia sie nie-
zwtocznie prokuratora.

O wypadku, do ktérego doszto w wyniku zatrucia, zawiadamia
sie niezwtocznie panstwowego inspektora sanitarnego.
Zawiadomienia dokonuje dyrektor lub upowazniony przez niego
pracownik placowki. Fakt ten powiadamiajgcy dokumentuje w spo-
s6b ustalony w danej placéwce.

W niegroznych przypadkach (brak wyraznych obrazenh — np. wi-
doczne tylko lekkie zaczerwienienie, zadrapanie, lekkie skalecze-
nie), po udzieleniu pierwszej pomocy poszkodowanemu ucznio-
wi/dziecku, nauczyciel/wychowawca ustala potrzebe wezwania
pogotowia ratunkowego oraz potrzebe wczesniejszego przyjscia
rodzica/ opiekuna prawnego i odbioru dziecka ze szkoty.
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Sposobb

postepowania

W przypadku wezwania pogotowia ratunkowego w placéwce
powinni przebywac¢ powiadomieni przez placowke rodzice. Jezeli
lekarz stwierdzi koniecznos¢ hospitalizacji, rodzice jadg razem z
dzieckiem do szpitala.

Jezeli rodzice nie dotarli do placowki przed odjazdem karetki pogoto-
wia (ciezki wypadek, osoba wymagajgca natychmiastowej pomocy),
razem z dzieckiem jedzie do szpitala dyrektor lub pracownik
wskazany przez dyrektora..

Informacje o powyzszych ustaleniach przekazuje sie rodzicom/
prawnym opiekunom ucznia oraz dokumentuije.

Jezeli wypadek zostat spowodowany niesprawnoscig techniczng
pomieszczenia lub urzgdzen, nalezy je zabezpieczyc.

Jezeli wypadek zdarzyt sie w czasie wyjscia, imprezy organizowanej
poza terenem placowki, wszystkie stosowne decyzje podejmuje
opiekun grupy/kierownik wycieczki i odpowiada za nie oraz po-
wiadamia wtasciwe stuzby (pogotowie, policje itp.).

Jezeli czynnosci zwigzanych z zabezpieczeniem miejsca wypadku
nie moze wykonac dyrektor, wykonuje je upowazniony przez dy-
rektora pracownik.

3. Zespot powypadkowy

Dyrektor powotuje zespot powypadkowy. W jego sktad wchodzi
z zasady pracownik odpowiedzialny za bezpieczenstwo i higiene
pracy oraz spoteczny inspektor pracy. Jezeli z jakichkolwiek
powoddw nie jest mozliwy udziat w pracach zespotu jednej z os6b
— dyrektor powotuje w jej miejsce innego pracownika placowki
przeszkolonego w zakresie bezpieczenstwa i higieny pracy. Jezeli w
dziataniach zespotu nie mogg uczestniczy¢ ani pracownik stuzby
bezpieczenstwa i higieny pracy, ani spoteczny inspektor pracy, w
sktad zespotu wchodzi dyrektor oraz pracownik placéwki
przeszkolony w zakresie bhp. W dziataniach zespotu moze
uczestniczy¢ przedstawiciel organu prowadzgcego, kuratora oswiaty
lub rady rodzicéw.

Przewodniczgcym zespotu jest pracownik odpowiedzialny za bhp w
szkole, a jezeli nie ma go w skfadzie zespotu — spoteczny inspektor
pracy. Jezeli w zespole nie ma ani pracownika stuzby bhp, ani
spotecznego inspektora pracy, przewodniczgcego zespotu Spo-
8réd pracownikow placéwki wyznacza dyrektor.
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Sposobb

postepowania

4. Postepowanie powypadkowe

Zespot powypadkowy:

+ przeprowadza postepowanie powypadkowe i sporzgdza doku-
mentacje powypadkows;

+ powiadamia rodzicow/opiekunow prawnych o wypadku

» rozmawia z uczniem (w obecnosci rodzica/opiekuna prawnego
lub wychowawcy/pedagoga/psychologa)

+ rozmawia ze Swiadkami wypadku, jezeli Swiadkami sag
uczniowie, rozmowa odbywa sie w obecnosci wychowawcy
lub pedagoga/psychologa,

+ uzyskuje opinie lekarskg z opisem doznanych obrazen i okresle-
niem rodzaju wypadku;

+ protokdt powypadkowy sporzadza sie i dorecza osobom
uprawnionym do zaznajomienia sie z materiatami tego
postepowania.

Czitonek zespotu, ktory nie zgadza sie ze stanowiskiem przewod-
niczgcego, moze zgtosic¢ zdanie odrebne, ktére odnotowuije sie
w protokole powypadkowym. Jezeli do tresci protokotu powypad-
kowego nie zostaty zgtoszone zastrzezenia rodzicéw/opiekundow
prawnych ucznia poszkodowanego, postepowanie powypadkowe
uznaje sie za zakonczone. Protokét powypadkowy sporzgdza sie
w trzech egzemplarzach dla: poszkodowanego, placowki, ktora prze-
chowuje go w dokumentacji powypadkowe] wypadku ucznia, oraz
organu prowadzgcego lub kuratora oswiaty (na zgdanie).

Z trescig protokotu powypadkowego i innymi materiatami po-
stepowania powypadkowego zaznajamia sie poszkodowanego
matoletniego i jego rodzicow/opiekunéw prawnych lub poszko-
dowanego petnoletniego. Jezeli poszkodowany petnoletni zmart
lub nie pozwala mu na to stan zdrowia, z materiatami postepo-
wania powypadkowego zaznajamia sie jego rodzicow/opieku-
now prawnych. Protokét powypadkowy dorecza sie osobom
uprawnionym do zaznajomienia sie z materiatami postepowania
powypadkowego.
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Sposobb

postepowania

5. Skladanie zastrzezen do protokotu powypadkowego

W ciggu 7 dni od dnia doreczenia protokotu powypadkowego
osoby, ktérym go doreczono, moga zgtosi¢ zastrzezenia do usta-
len protokotu (sg o tym informowane podczas jego odbierania).
Zastrzezenia sktada sie przewodniczgcemu zespotu ustnie lub na
piSmie, a przewodniczgcy wpisuje je do protokotu. Zastrzezenia
mogg dotyczy¢ w szczegolnosci: niewykorzystania wszystkich
srodkow dowodowych niezbednych dla ustalenia stanu faktycz-
nego, sprzecznosci istotnych ustalen protokotu z zebranym mate-
riatem dowodowym. Zastrzezenia rozpatruje organ prowadzacy
szkote. Po rozpatrzeniu zastrzezen organ prowadzacy szkote moze:
Zleci¢ dotychczasowemu zespotowi powypadkowemu wyjasnie-
nie ustalen protokotu lub przeprowadzenie okreslonych czynnosci
dowodowych, powofa¢ nowy zespot celem ponownego przepro-
wadzenia postepowania powypadkowego.

6. Dokumentacja

Dyrektor prowadzi rejestr wypadkow. Dyrektor wskazuje
prawidtowe zachowania i odstepstwa od niniejszej procedury,
informuje o wnioskach i podjetych dziataniach profilaktycznych
zmierzajgcych do zapobiegania analogicznym wypadkom.
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2.9. Czyn karalny popetniony przez ucznia - procedury postepowania w przypadku popet-nienia
przez ucznia czynu karalnego oraz udzielania pomocy uczniowi bedacemu sprawcg czynu

karalnego
Popetnienie przez ucznia czynu karalnego
Cel Zapewnienie bezpieczenstwa fizycznego w placowce w
uruchomienia przypadku popetnienia przez ucznia czynu karalnego oraz udzielenie
procedury pomocy uczniowi— sprawcy czynu karalnego.
Osoby Dyrektor lub wicedyrektor, a w przypadku ich nieobecnosci —

odpowiedzialne | osoba upowazniona przez nich.
za zarzadzanie

Podsta_wy. Przypadek moze dotyczy¢ ucznia, ktéry dopuscit sie czynu po
uruch_omu::‘nla ukonczeniu lat 13, ale nie ukonczyt lat 17, badz ucznia, ktéry nie
dziatan ukonczyt 18. r.z., woéwczas zastosowanie majg przepisy zawarte

w Ustawie o postepowaniu w sprawach nieletnich z dnia 26
pazdzier-nika 1982 r., Dz.U. 1982., Nr 35, poz. 228, z p6zn. zm.

Przypadek moze dotyczy¢ ucznia petnoletniego (po 18. r.z.), ktdry
popetnit czyn karalny, wéwczas podlega on przepisom prawa
ogolnie przyjetym wobec os6b dorostych.

Sposob + 0soba, ktora byta swiadkiem popetnienia czynu karalnego lub
postepowania dostrzegta zagrozenie, zobowigzana jest do powiadomienia dy-
rektora placéwki;

+ dyrektor odpowiada za ustalenie okolicznosci czynu i
ewentualnych swiadkéw zdarzenia;

+ W przypadku, gdy sprawcg jest matoletni/niepetnoletni uczen
danej szkoty przebywajgcy na jej terenie, wyznaczone przez dy-
rektora osoby winny zatrzymac i przekaza¢ go dyrektorowi lub
pedagogowi/psychologowi pod opieke;

+ dyrektor winien powiadomi¢ rodzicdw/opiekunéw prawnych ucznia
o zaistniatej sytuaciji;

+ dyrektor jest zobowigzany do niezwlocznego powiadomienia
policji w przypadku, gdy sprawa jest powazna (np. rozbdj,
uszkodzenie ciata itp.) lub w przypadku, gdy sprawca jest
petnoletni bgdz nie jest uczniem szkoty; do jego obowigzkow
nalezy takze zabezpieczenie ewentualnych dowodow lub przed-
miotow pochodzgcych z przestepstwa i przekazanie ich policji.

+ dyrektor nie ma prawa przeprowadza¢ czynnosci zarezer-
wowanych dla policji (np. przestuchiwania, przeszukiwania).
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2.10. Ofiara czynu karalnego — procedury postepowania w przypadku zidentyfikowania w
placowce ucznia bedacego ofiarg czynu karalnego oraz udzielania pomocy uczniowi
bedacemu ofiarg czynu karalnego

Zidentyfikowanie ucznia jako ofiary czynu karalnego

Cel Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku

uruchomienia zidentyfikowania w szkole ucznia bedgcego ofiarg czynu karalnego
procedury oraz udzielenie pomocy uczniowi — ofierze czynu karalnego.

Osoby Dyrektor lub wicedyrektor ; w przypadku ich nieobecnosci— osoba

odpowiedzialne | przez nich upowazniona.
za zarzadzanie

Podstawy Sytuacja, w ktorej uczen stat sie ofiarg czynu karalnego zabronio-
uruchomienia nego przez Ustawe o postepowaniu w sprawach nieletnich.
dziatan
Sposob + 0soba, ktora byta swiadkiem popetnienia czynu karalnego lub
postepowania dostrzegta zagrozenie, winna udzieli¢ ofierze pierwszej pomocy

(przedmedycznej) badz zapewni¢ jej udzielenie poprzez wezwa-
nie lekarza, w przypadku kiedy ofiara doznata obrazen;
+ $wiadek powinien powiadomi¢ o sytuacji dyrektora placowki;

Sposbb + obowigzkiem dyrektora jest niezwloczne powiadomienie
postepowania rodzicow/opiekunow prawnych ucznia — ofiary czynu karalnego;

+ dyrektor szkoty winien niezwtocznie wezwac policje, szczegdinie
w przypadku, kiedy istnieje koniecznos¢ profesjonalnego
zabezpieczenia sladow przestepstwa, ustalenia okolicznosci i
ewentualnych swiadkéw zdarzenia;

+ ofiara czynu karalnego powinna otrzyma¢ pomoc, wsparcie
psychologiczne.
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Rozdziat Il
Sytuacje kryzysowe i zagrozenia -
Bezpieczenstwo cyfrowe

1.1. Dostep do tresci szkodliwych, niepozadanych, nielegalnych — procedura reagowania

Dostep do tresci szkodliwych, niepozadanych i nielegalnych

Podstawy prawne
uruchomienia

Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202
8 1-4b, art. 256 Kk, art. 257. Statut

procedury szkoly, regulamin szkoty.

Rodzaj Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolo-
zag_roienia nych, nielegalnych i niebezpiecznych dla zdrowia (pornografia, tre-Sci
objetego obrazujgce przemoc, promujgce dziatania szkodliwe dla zdrowia i
procedurg zycia dzieci, popularyzujgce ideologie faszystowska i dziatalnosé

niezgodng z prawem, nawotujgce do samookaleczen i samobdjstw,
korzystania z narkotykdw; niebezpieczenstwo werbunku dzieci i
miodziezy do organizacji nielegalnych i terrorystycznych).

Telefony/kon-takty
alarmowe krajowe

Zgtaszanie nielegalnych tresci:
www.dyzurnet.pl, numer alarmowy 112 , policja 997

Spos6b postepowania w przypadku wystapienia zagrozenia

Opis okolicz-

nosci, analiza,

zabezpieczenie
dowodéw

Reakcja placowki w przypadku pozyskania wiedzy o wystgpieniu zagro-
zenia bedzie zalezna od tego, czy: (1) tresci te mozna bezposrednio
powigzac z uczniami danej szkoty, czy tez (2) tresci nielegalne lub
szkodliwe nie majg zwigzku z uczniami danej szkoty, lecz wymagajg
kontaktu szkoty z odpowiednimi stuzbami.

1.2. Zagrozenia prywatnosci

Naruszenie prywatnosci dotyczace nieodpowiedniego badz
niezgodnego z prawem wykorzystania danych osobowych
lub wizerunku dziecka badz pracownika placowki

Podstawy prawne
uruchomienia
procedury

Kodeks karny, art. 190a, RODO30.
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Rodzaj
zagrozenia
objetego
procedurag

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pra-
cownika szkoty poprzez nieodpowiednie lub niezgodne z prawem
wykorzystanie danych osobowych lub wizerunku dziecka albo pra-
cownika szkoty. Nalezy zwréci¢ uwage, ze podszywanie sie pod
inng osobe, wykorzystywanie jej wizerunku lub danych osobowych w
celu wyrzadzenia jej szkody osobistej lub majgtkowej jest w Swie-tle
polskiego prawa przestepstwem.

Najczestszymi formami wytudzenia lub kradziezy danych jest prze-
jecie profilu na portalu spotecznosciowym w celu dyskredytacji lub
naruszenia dobrego wizerunku ofiary (np. publikacja zdje¢ intym-
nych badz fotomontazu), szantazowania (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie zdje¢ bgdz tresci naru-
szajgcych reputacje ofiary), dokonania zakupdéw i innych transakcji
finansowych (np. w sklepach internetowych na koszt ofiary). Czesto
naruszenia prywatnoscitgczy sie z cyberprzemocs.

Sposo6b postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia
i ustalenie
okolicznosci
zdarzenia

Gdy sprawcg jest uczen — kolega ofiary ze szkoty czy klasy — ucznio-
wie lub rodzice powinni skontaktowac sie z dyrektorem szkoty, wy-
chowawcg lub osobg odpowiedzialng za koordynacje dziatan zwig-
zanych z bezpieczenstwem cyfrowym na terenie szkoty.

W przypadku gdy do naruszenia prywatnosci poprzez kradziez, wy-
tudzenie danych osobowych wykorzystanie wizerunku dziecka do-
chodzi ze strony dorostych osob trzecich, rodzice powinni skontakto-
wac sie bezposrednio z policjg i powiadomi¢ o tym szkote (zgodnie z
Kodeksem karnym $ciganie nastepuje wowczas na wniosek po-
krzywdzonego). Istotne dla $cigania sprawcy jest uzyskanie dowo-
déw potwierdzajgcych, ze sprawca zmierzat do wyrzadzenia ofierze
szkody majgtkowej lub osobistej.
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Opis okolicz-

nosci, analiza,

zabezpieczenie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢é dowody nieodpowied-
niego lub niezgodnego z prawem dziatania — w formie elektronicznej (e-
mail, zrzut ekranu oraz adres strony, na ktérej udostepniony zostat
wizerunek dziecka, konwersacja w komunikatorze, SMS). Rownolegle
nalezy dokona¢ zmian tych danych identyfikujacych, ktére zalezg od
ofiary, tj. haset i loginow lub kodéw dostepu do platform i portali in-
ternetowych, tak aby uniemozliwi¢ kontynuacje procederu narusza-nia
prywatnosci — w dziataniu tym powinna wspieraC¢ ucznia osoba
dorosta. Jesli wykradzione dane zostaty wykorzystane w celu naru-
szenia dobrego wizerunku ofiary bgdz w innych celach niezgodnych z
prawem, nalezy dazy¢ do wyjasnienia tych dziatan i usuniecia ich
skutkow, takze tych widocznych w internecie. Likwidacja stron inter-
netowych czy profili w portalach spotecznosciowych, ktéra wymagac
bedzie interwencji w zebrane dowody, musi odbywac sie za zgodg
policji (o ile zostata powiadomiona). Szczegdlnej uwagi wymagajg
incydenty kradziezy tozsamosci w celu postuzenia sie nig np. pod-
czas zakupu towardéw online lub dokonania transakcji finansowych.
W tym przypadku nalezy skontaktowac sie ze sklepem lub pozyczko-
dawcg i wyjasni¢ charakter zdarzenia. O czynach niezgodnych z pra-
wem nalezy powiadomi¢ policje.

Identyfikacja
sprawcy(-6w)

W przypadku gdy dowody jasno wskazujg na konkretnego sprawce
oraz potwierdzaja, ze sprawca zmierzat do wyrzgdzenia ofierze szko-dy
majgtkowej lub osobistej, nalezy je zabezpieczy¢ i przekazac poli-cji. W
przypadku, gdy trudno to ustali¢, identyfikacji dokona¢ powin-na policja.
W przypadku znanego sprawcy, ktdry jednak nie dziatat z powyzszych
pobudek, szkota powinna dazy¢ do rozwigzania problemu w ramach
dziatarh wychowawczo-profilaktycznych uzgodnionych z rodzicami.

Dziatania
wobec sprawcow
zdarzenia
ze szkoly/spoza
szkoly

Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego — w po-
rozumieniu z rodzicami — podjg¢ dziatania wychowawcze, zmierzajg-ce
do uswiadomienia nieodpowiedniego i nielegalnego charakteru
czynow, jakich dokonat. Jednym z elementdw takich dziatan powin-no
by¢ zados¢uczynienie osobie poszkodowane.

Celem tych dziatarn powinno by¢ nie tylko nabycie przez ucznia od-
powiedniej wiedzy na temat wagi poszanowania prywatnosci w co-
dziennym zyciu, ale trwata zmiana jego postawy na prezentujgcg
szacunek wobec cudzego wizerunku i prywatnosci. Dziatania takie
szkota powinna podjgé niezaleznie od powiadomienia policji/'sgdu
rodzinnego.

Dyrekcja szkoty powinna podjg¢ decyzje w sprawie powiadomienia o
incydencie policji, biorgc pod uwage rodzaj czynu oraz wiek spraw-cy,
jego dotychczasowe zachowanie, postawe po odkryciu incyden-tu,
opinie wychowawcy i pedagoga. Dobrym rozwigzaniem jest uzy-skanie
interpretacji prawnej radcy prawnego.
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Dziatania
wobec ofiar
zdarzenia

Nieletnig ofiare incydentu nalezy otoczy¢ — w porozumieniu z rodzi-
cami/opiekunami prawnymi — opiekg psychologiczno-pedagogicz-
ng (jesli jest taka potrzeba) i powiadomic o dziataniach podjetych w
celu usuniecia skutkéw dziatania sprawcy (np. usuniecie z interne-tu
intymnych zdje¢ ofiary, zablokowanie dostepu do konta w portalu
spotecznosciowym). Jesli kradziez tozsamosci bgdz naruszenie do-
brego imienia ofiary jest znane tylko jej i rodzicom, szkota powinna
zapewni¢ poufnos¢ dziatan, tak aby informacje narazajgce ofiare na
naruszenie wizerunku nie byty rozpowszechniane.

Dziatania wobec

Gdy kradziez tozsamosci bagdz naruszenie dobrego imienia ofiary jest

swiadkow znane szerszemu gronu uczniéw szkoty, nalezy podjgé wobec nich
dziatania wychowawcze, zwracajgce uwage na negatywng ocene na-
razania na uszczerbek wizerunku ucznia — kolezanki lub kolegi — oraz
odpowiedzialno$¢ prawna.

Wspoétpraca Gdy naruszenie prywatnosci czy wytudzenie lub kradziez tozsamosci
z policjg i sada-mi | skutkujg wyrzadzeniem ofierze szkody majgtkowej lub osobistej, ro-

rodzinnymi dzice ucznia powinni o tym powiadomi¢ policje.
Wspétpraca | W przypadku koniecznosci podejmowania dalszych dziatan pomo-

ze stuzbami pla-
coéwkami specja-
listycznymi

cowych wobec ofiary, mozna skierowa¢ ucznia, za zgoda i we wspot-
pracy z rodzicami/opiekunami prawnymi, do placoéwki specjalistycz-nej,
np. terapeutyczne;.
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Opis okolicz-

nosci, analiza,

zabezpieczenie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elek-
tronicznej (pliki z tresciami niedozwolonymi, zapisy rozméw w ko-
munikatorach, e-maile, zrzuty ekranu), znalezione w internecie lub w
komputerze dziecka. Zabezpieczenie dowoddéw jest zadaniem ro-
dzicow lub opiekundw prawnych dziecka, w czynnosciach tych moze
wspomagac ich przedstawiciel szkoty posiadajgcy odpowiednie kom-
petencje techniczne. W pierwszym przypadku (1) rozwigzanie lezy
po stronie szkoty, zas w drugim nalezy rozwazy¢ zgtoszenie incyden-tu
policji oraz poinformowac o nim serwis Dyzurnet (dyzurnet.pl).

Identyfikacja
sprawcy(-0w)

W identyfikacji sprawcéw kluczowg role odgrywajg zgromadzone do-
wody. W procesie udostepniania nielegalnych i szkodliwych tresci ma-
toletnim biorg udziat na ogdt: tworca tresci — np. pornograficznych —
oraz osoby, ktére udostepnity je dziecku. Czesto sg nimi rowiesnicy —
uczniowie tej samej szkoty czy klasy, dzieci sgsiadow. Konieczne jest
poinformowanie wszystkich rodzicow/prawnych opiekunéw dzieci
uczestniczgcych w zdarzeniu o sytuacji i roli ich dzieci.

Dziatania wobec

sprawcoéw zda-
rzenia ze szkoly/
spoza szkoty

W przypadku udostepniania przez ucznia tresci opisanych wczesniej
jako szkodliwe nielegalne i niebezpieczne dla zdrowia nalezy prze-
prowadzi¢ z nim rozmowe na temat jego postepowania i w jej trak-cie
uzmystowi¢ mu szkodliwos¢ prowadzonych przez niego dziatan.
Dziatania szkoty powinny koncentrowac sie jednak na aktywnosciach
wychowawczych. W przypadku upowszechniania przez sprawcéw
treSci nielegalnych (np. pornografii dzieciecej) nalezy ztozy¢ zawia-
domienie o zdarzeniu na policji.

Dziatania
wobec ofiar
zdarzenia

Dzieci — ofiary i $wiadkow zdarzenia — nalezy poczawszy od pierwsze-
go etapu interwencji otoczy¢ opiekg psychologiczno-pedagogiczna.
Rozmowa z dzieckiem powinna sie odbywac z uwzglednieniem jego
komfortu psychicznego, z poszanowaniem poufnosci i podmioto-
wosci ucznia ze wzgledu na fakt, iz kontakt z tresciami nielegalnymi
moze mie¢ bardzo szkodliwy wptyw na jego psychike. W trakcie roz-
mowy nalezy ustali¢ okolicznosci uzyskania przez ofiare dostepu do
ww. tresci.

Nalezy koniecznie powiadomic rodzicéw lub opiekunéw prawnych
ofiary 0 zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy
wsparcia dziecka. Dziatania szkoty w takich przypadkach powinna
cechowaé poufno$¢ i empatia w kontaktach ze wszystkimi uczestni-
kami zdarzenia oraz osobami udzielajgcymi wsparcia.

W przypadku kontaktu dziecka z treSciami szkodliwymi nalezy do-
ktadnie zbada¢ sposob, w jaki do niego doszto. Poszukiwanie przez
dziecko tego typu tresci w sieci lub podsuwanie ich dziecku przez
innych moze by¢ oznakg niepokojgcych incydentow ze swiata rze-
czywistego, np. kontaktow z osobami handlujgcymi narkotykami czy
udziatu w procesie rekrutacji do sekty lub innej niebezpiecznej grupy.
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Aktywnosci
wobec swiadkéw

W przypadku gdy informacja na temat zdarzenia dotrze do $rodowi-ska
rowiesniczego ofiary — w klasie czy szkole — wskazane jest podje-cie
dziatan edukacyjnych i wychowawczych.

Wspétpraca
z policja
I sgdami
rodzinnymi

W przypadku naruszenia prawa, np. rozpowszechniania materiatow
pornograficznych z udziatem nieletniego lub prob uwiedzenia mato-
letniego w wieku do 15 lat przez osobe dorosta, nalezy — w porozu-
mieniu z rodzicami dziecka — niezwiocznie powiadomic policje.

Wspétpraca ze

stuzbami i pla-

cowkami specja-
listycznymi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotac
potrzebe skorzystania przez ofiare ze specjalistycznej opieki psycho-
logicznej. Decyzja o takim kontakcie i skierowaniu na terapie musi
zostac¢ podjeta w porozumieniu z rodzicami/opiekunami prawnymi
dziecka.

1.3. Nadmierne korzystanie z internetu — procedura reagowania

Zagrozenia dla zdrowia dzieci

W zwigzku z nadmiernym korzystaniem z internetu

procedura (opis)

Podstawy Ustawa z dnia 14 grudnia 2016 r. Prawo o$wiatowe (Dz.U. 2020,
prawne poz. 910, z pdzn. zm.).
uruchomienia
procedury
Rodzaj Infoholizm (siecioholizm) — nadmierne, obejmujgce niekiedy niemal
zagrozenia catg dobe, korzystanie z zasobow internetu i gier komputerowych
objetego (najczesciej sieciowych) oraz portali spotecznosciowych przez dzie-ci.

Jego negatywne efekty polegajg na pogarszaniu sie stanu zdrowia
fizycznego (np. choroby oczu, padaczka ekranowa, choroby krego-
stupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnosci psy-
chofizycznej, a nawet depresja), zaniedbywaniu codziennych czynno-
Sci, oraz ostabianiu relacji rodzinnych i spotecznych.
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Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgtoszenia
i ustalenie
okolicznosci
zdarzenia

W przypadku nadmiernego korzystania z komputera lub podej-
rzenia infoholizmu konieczne jest podejmowanie dziatan pomo-
cowych — gtéwnie skierowanie ucznia, za zgodg | we wspotpracy
z rodzicami/opiekunami prawnymi, do placéwki specjalistycznej, np.
terapeutycznej. Kluczowe sg tutaj pozostate objawy wskazane wyze;.
Nauczyciele w szkole powinni zainteresowac sie przypadka-mi dzieci
nieangazujgcych sie w zycie klasy, a poswiecajgcymi wolne chwile na
kontakt online lub przychodzgcymi do szkoty po nieprze-spanej nocy.
Rzadziej zgloszer mozna sie spodziewac od réwiesni-kow dziecka
nadmiernie korzystajgcego z sieci.

Opis okolicz-

nosci, analiza,

zabezpieczenie
dowodow

Reakcja szkoty powinna polega¢ w pierwszej kolejnosci na ustaleniu we
wspotpracy z rodzicami skutkow zdrowotnych i psychicznych, ja-kie
nadmierne korzystanie z zasobéw internetu wywotato u dziecka (np.
gorsze wyniki w nauce, niedosypianie, niedojadanie, rezygnacja z
dawnych zainteresowan, zatamanie sie relacji z rodzing czy réwie-
$nikami). Celem tych ustalen jest wybor odpowiedniej Sciezki rozwig-
zywania problemu: z udziatem specjalistow (lekarzy, terapeutow) lub
bez — wytgcznie w szkole.

Dziatania
wobec ofiar
zdarzenia

Osoba, ktérej problem dotyczy, powinna zosta¢ otoczona zindywi-
dualizowang opiekg pedagoga/psychologa szkolnego. Pierwszym
etapem powinno by¢ zebranie wywiadu od ucznia i jego rodzicow w
celu okreslenia sytuacji i wstepnego ustalenia poziomu zagroze-nia.
Nastepnie, w zaleznosci od stwierdzonego zagrozenia, proponu-je sie
konsultacie ze specjalistg, ktéry pozwoli zdiagnozowaé poziom
zagrozenia, okresli¢ przyczyny popadniecia ucznia w natég (np. takie jak
trudna sytuacja domowa, brak sukceséw edukacyjnych w szkole,
izolacja w Srodowisku réwiesniczym) i ukaza¢ specyfike przypadku.
Kazde dziecko, u ktérego podejrzewa sie natdg korzystania z inter-
netu, powinno zosta¢ profesjonalnie zdiagnozowane za zgodg rodzi-
cow/opiekundéw prawnych przez psychologa szkolnego lub porad-
nie psychologiczno-pedagogiczng.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny —
0 jego sytuacji i specyfice uwarunkowan osobistych powinni zostac
powiadomieni wszyscy uczgcy i oceniajgcy je nauczyciele.

Z rodzicami/opiekunami prawnymi dziecka nalezy oméwic¢ wspolne
rozwigzania trudnej sytuacji. Tylko synergiczne wspotdziatanie ro-
dzicéw i szkoty moze zagwarantowa¢ powodzenie podejmowanych
dziata wspierajgcych dziecko.

Dziatania
wobec
swiadkow

Jesli Swiadkami problemu sg rowiesnicy dziecka, nalezy im w rozmo-wie
zwroci¢ uwage na negatywne aspekty nadmiernego korzystania z
zasobow internetu oraz zaapelowac o wsparcie dziecka dotkniete-go
problemem.
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Wspétpraca
ze stuzbami
I placowkami
specjalistycz-
nymi

W przypadku zdiagnozowania przez psychologa uzaleznienia od in-
ternetu dziecko powinno zostac¢ skierowane, we wspotpracy z rodzi-
cami/opiekunami prawnymi, do placowki specjalistycznej oferujgcej
program terapeutyczny.

1.4. Cyberprzemoc — procedura reagowania

Cyberprzemoc

Podstawy
prawne
uruchomienia
procedury

Kodeks karny: art.190 § 1-2, art. 190a § 1-3, art. 212 § 1-2, art. 256,
art.
267 8 1-4, art. 268a.

Statut szkoty, regulamin szkoty.

Niektdre akty cyberprzemocy stanowigce naruszenie prawa mogq
by¢ scigane na wniosek pokrzywdzonego (w przypadku dzieci do
18. r.z. na wniosek rodzicow lub opiekunow prawnych). Sg to: groz-ba
karalna (art. 190 Kodeksu karnego — dalej kk), zmuszanie grozbg
do okreslonego dziatania (art. 191 kk), uporczywe nekanie — stalking
(art. 190a Kkk), naruszenie wizerunku (art. 23 i 24 Kodeksu
cywilnego), zniestawienie/zniewazenie (art. 216 i 212 kk), wlamanie
(art. 267 i 268a kk). Czyny karalne Scigane z urzedu powinny by¢
niezwtocznie zgtoszone na policje lub do prokuratury. Dotyczy to
sytuacji takich jak rozpowszechnianie zdje¢ lub filméw z udziatem
osoby nieletniej, majgcych cechy pornograficzne, czy publikowanie
materiatow pre-zentujgcych seksualne wykorzystywanie nieletnich
(art. 202 KK).

str. 62




Przyjecie
zgtoszenia
i ustalenie
okolicznosci
zdarzenia

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba okresli¢
charakter zdarzenia (rozmiar i range szkody, jednorazowosc¢/powta-
rzalnos¢). Realizujgc procedure, nalezy unika¢ dziatan, ktére mogty-by
wtornie stygmatyzowac ofiare lub sprawce, np.. wywotywanie
uczniow z lekcji, konfrontowanie ofiary i sprawcy, niewspotmierna
kara, wytykanie palcami itd. Trzeba dokona¢ oceny, czy zdarzenie
wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym
zartem (wtedy trzeba podjg¢ dziatania profilaktyczne majgce na celu
niedopuszczenie do eskalacji tego typu zachowan.

Opis okolicz-

nosci, analiza,

zabezpieczenie
dowodéw

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprze-
mocy (np. zrobi¢ kopie materiatow, zanotowac date i czas otrzyma-nia
materiatdw, dane nadawcy, adresy stron www, historie potaczen itd.). W
trakcie zbierania materiatow trzeba zadba¢ o bezpieczenstwo 0sdb
zaangazowanych w problem.

Identyfikacja
sprawcy(-6w)

Identyfikacja sprawcy(-6w) czesto jest mozliwa dzieki zebranym
materiatom — wynikom rozméw z osobg zgtaszajgca, z ofiarg — oraz
analizie zebranych materiatdw. Ofiara czesto domysla sie, kto stosuje
wobec niej cyberprzemaoc.

Jesli ustalenie sprawcy wydaje sie niemozliwe, a w ocenie kadry
pedagogicznej jest konieczne, nalezy skontaktowac sie z policjg.
Bezwzglednie nalezy zgtosi¢ rozpowszechnianie nagich zdje¢ osob
ponizej 18. r.z. (art. 202 § 3 kk).

Dziatania
wobec sprawcow

zdarzenia

ze szkoty/
spoza szkoty

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pe-
dagog szkolny powinien przeprowadzi¢ z nim rozmowe 0 jego za-
chowaniu. Rozmowa taka ma stuzy¢ ustaleniu okolicznosci zdarze-
nia, jego wspolnej analizie (w tym np. przyjrzeniu sie przyczynom), a
takze prébie rozwigzania sytuacji konfliktowej (w tym sposobéw
zadoscéuczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom okreslonym w we-
wnetrznych przepisach szkoty (m.in. w statucie, kontrakcie, regulami-
nie). Szkota moze stosowac konsekwencje przewidziane dla sytuacii
Jradycyjnej” przemocy. Warto jednak rozszerzy¢ katalog dostepnych
srodkow, np. o czasowy zakaz korzystania ze szkolnej pracowni kom-
puterowej w czasie wolnym i przynoszenia do szkoty akcesoriow
elektronicznych (np. PSP, MP3) itp.

W sytuaciji, gdy sprawca jest nieznany, podstawowe dziatanie polega na
przerwaniu aktu cyberprzemocy (zawiadomieniu administratora
serwisu w celu usuniecia materiatu po wczesniejszym zabezpiecze-
niu dowoddw), zapewnieniu pomocy psychologiczno-pedagogicz-
nej poszkodowanemu oraz wsparciu rodzicow poszkodowanego
ucznia w ewentualnym zgtoszeniu sprawy policji.

str. 63




Dziatania wobec
ofiar zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi sie ona
czuc¢ bezpieczna i otoczona opiekg dorostych. Na poczucie bezpie-
czenstwa dziecka wptywa fakt, ze wie ono, iz szkota podejmuje kroki w
celu rozwigzania problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapew-
ni¢ go, ze nie jest winny zaistniatej sytuacji oraz ze nikt nie ma prawa
zachowywac sie w ten sposob wobec niego, a takze podkresli¢, ze
dobrze zrobit, ujawniajgc sytuacje. Nalezy okaza¢ zrozumienie dla
jego uczu¢, w tym trudnosci z ujawnieniem okolicznosci wydarzenia,
strachu, wstydu. Trzeba podkresli¢, ze szkofa nie toleruje przemocy i
ze zostang uruchomione odpowiednie procedury interwencyjne.
Nalezy poinformowaé ucznia o krokach, jakie moze podjg¢ szkota, i
sposobach, w jaki moze zapewni¢ mu bezpieczenstwo.

Nalezy pomoc ofierze (rodzicom/opiekunom prawnym) w zabezpie-
czeniu dowoddéw (to moze by¢ dla niej zadanie trudne zaréwno ze
wzgleddw technicznych, jak i emocjonalnych), omoéwic strategie po-
stepowania wobec sprawcy (np. zerwanie kontaktu ze sprawca, nie-
podejmowanie agresywnej konfrontacji itp.), zadba¢ o podstawowe
zasady bezpieczenstwa online (np. nieudostepnianie swoich danych
kontaktowych, ksztattowanie wtasnego wizerunku itd.).

Pomoc ofierze nie moze konczy¢ sie w momencie zamkniecia pro-
cedury. Warto monitorowac¢ sytuacje, czuwac nad jej bezpieczen-
stwem, np. zwraca¢ uwage, czy nie sg podejmowane wobec niej dal-
sze dziatania przemocowe, obserwowac, jak sobie radzi w grupie po
ujawnieniu incydentu cyberprzemocy.

W dziatania wobec ofiary nalezy takze wigczy¢ rodzicow/opiekundw
ofiary — trzeba na biezgco ich informowaé o sytuacji, pamietajgc przy
tym o podmiotowym traktowaniu dziecka — méwigc mu o tym i sta-
rajgc sie uzyskac jego akceptacje dla udziatu rodzicow. Je$li dziecko nie
wyraza zgody, nalezy omdéwi¢ z nim jego obawy, a jesli to nie po-maga,
powotaé sie na obowigzujgce nas zasady i przekazac¢ informa-cje
rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekuna-mi,
jesli jest to wskazane, mozna zaproponowac¢ pomoc specjalisty (np.
psycholog szkolny, poradnia psychologiczno-pedagogiczna) oraz
przekazac informacje o mozliwosci zgtoszenia sprawy policji.

Dziatania
wobec swiadkéw

Nalezy zadbac¢ o bezpieczenstwo swiadkow zdarzenia, zwtaszcza je-Sli
byli oni osobami ujawniajgcymi cyberprzemoc. W trakcie rozmo-wy ze
Swiadkami nalezy okaza¢ zrozumienie i empatie wobec ich uczu¢
— obawy przed posgdzeniem o donosicielstwo, strachu przed
staniem sie kolejng ofiarg sprawcy itp.
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Wspétpraca
z policja i sagdami
rodzinnymi

Samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne
z koniecznoscig zaangazowania policji i sgdu rodzinnego — proce-
dura powinna umozliwia¢ rozwigzanie sytuacji problemowej na po-
ziomie pracy wychowawczej szkoty. Szkota powinna powiadomi¢
odpowiednie stuzby (np. sad rodzinny), gdy wykorzysta wszystkie
dostepne jej srodki wychowawcze (rozmowa z rodzicami, konse-
kwencje wobec sprawcy wynikajgce ze statutu i/lub regulaminu) i
interwencje pedagogiczne, a ich zastosowanie nie przynosi poza-
danych rezultatow (np. nie ma zmian postawy ucznia).

Kontaktu z policjg wymagajg wszelkie sytuacje, w ktdrych zostato
naruszone prawo (np. grozby karalne, $wiadome publikowanie nie-
legalnych tresci, rozpowszechnianie nagich zdje¢ z udziatem mato-
letnich). Za zgtoszenie powinien odpowiadac dyrektor szkoty.

Wspotpraca
z dostawcami
internetu
i operatorami
telekomunika-
cyjnymi

Kontakt z dostawcg ustugi moze by¢ wskazany w celu usunigcia z sie-
ci kompromitujgcych lub krzywdzgcych materiatow. Do podjecia
takiego dziatania stymuluje administratora serwisu art. 14 Ustawy z
dnia 18 lipca 2002 r. o S$wiadczeniu ustug drogg elektroniczng (t..
Dz.U. 2020, poz. 344).

1.5. Seksting — procedura reagowania

Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako

zrodto dochodu o0s6b nieletnich

Podstawy
prawne
uruchomienia
procedury

Kodeks karny —art. 191a, art. 202 § 1-4c.

Rodzaj
zagrozenia
objetego
procedurg

Seksting to przesytanie wiadomosci drogg elektroniczng w formie
wiadomosci MMS lub z wykorzystaniem roznych aplikacji i komuni-
katoréw albo publikowanie np. na portalach (spotecznosciowych)
prywatnych tresci, gtéwnie zdjec¢ lub filmoéw, o kontekscie seksual-
nym, erotycznym.
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Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgtoszenia
i ustalenie
okolicznosci
zdarzenia

W przypadku sekstingu zgtoszen dokonujg gtéwnie rodzice lub
opiekunowie prawni dziecka — ofiary. Czasami informacja dociera
do szkoty bezposrednio od ucznia lub z grona bliskich znajomych
dziecka. W rzadkich wypadkach nauczyciele i inni pracownicy szkoty
sami identyfikujg takie zdarzenia w sieci. Delikatny charakter sprawy, a
takze odpowiedzialnos¢ karna sprawcy, wymagajg zachowania da-leko
posunietej dyskrecji i profesjonalnej reakcji. Niekiedy zgtoszenia
dokonujg ofiary lub osoby je znajgce.

Opis okolicz-

nosci, analiza,

zabezpieczenie
dowodow

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktore skutkujg ko-
niecznoscig realizacji zmodyfikowanych procedur reagowania:
Rodzaj 1. Wymiana materiatéw o charakterze seksualnym nastepuje

a N

nie ulegly rozprzestrzenieniu dalej.

Rodzaj 2. Materiaty o charakterze seksualnym zostaty rozestane
wiekszej liczbie 0s6b, jednak nie dochodzi do cyberprzemocy na tym
tle. Mtodziez traktuje materiat jako forme wyrazenia siebie.

Rodzaj 3. Materiaty zostaty rozestane wiekszej liczbie oséb (bez
wzgledu na intencje) i na tym tle dochodzi do cyberprzemocy.

Identyfikacja
sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki za-
bezpieczeniu dowodow — przesytanych zdje¢ czy zrzutdow ekranéw
portali, w ktérych opublikowano zdjecie(-a). W niektérych przy-
padkach seksting moze nosi¢ znamiona przestepstwa zwigzanego
z produkcjg oraz rozpowszechnianiem materiatdw pornograficznych z
udziatem osoby matoletniej (ponizej 18. r.z.) — art. 202 8 3 i 4 kk,
dlatego skrupulatnos¢ i wiarygodnos¢ dokumentacji ma duze zna-
czenie. Nalezy przy tym przestrzegac¢ zasad dyskrecji, szczegodlnie
w srodowisku réwiesniczym ofiary.

Dziatania
wobec sprawcow
zdarzenia
ze szkoly/spoza
szkoly

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do
dyrekcji szkoly, gdzie zostang im przedstawione dowody ich ak-
tywnosci. Niezaleznie od zakresu negatywnych zachowan i dziatan,
WSzyscy sprawcy powinni otrzymac wsparcie pedagogiczne i psy-
chologiczne. Konieczne sg takze rozmowy ze sprawcami w obecno-
Sciich rodzicow zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psy-
chologiczno-pedagogicznej nie sg konieczne, jednak istotne jest po-
uczenie sprawcow zdarzenia, ze dalsze rozpowszechnianie materia-tow
moze byc¢ nielegalne i bedzie miato powazniejsze konsekwencje, w tym
prawne.
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Dziatania
wobec sprawcow
zdarzenia
ze szkoly/spoza
szkoly

Rodzaj 2. Niektore tego typu materiaty mogg zosta¢ uznane za por-
nograficzne, w takim wypadku na dyrektorze szkoty/placowki cigzy
obowigzek zgtoszenia incydentu policji. Rozpowszechnianie mate-
rialdw pornograficznych z udziatem nieletnich jest przestepstwem
sciganym z urzedu (art. 202 Kodeksu karnego), dlatego tez dyrektor
szkoty/placowki jest zobowigzany do zgtoszenia incydentu policji i/ lub
do sadu rodzinnego. Wszelkie dziatania wobec sprawcéw incy-
dentu powinny by¢ podejmowane w porozumieniu z ich rodzicami
lub opiekunami prawnymi.

Rodzaj 3. W sytuacji zaistnienia znamion cyberprzemocy nalezy do-
datkowo zastosowac procedure: cyberprzemaoc.

Dziatania wobec
ofiar zdarzenia

W razie upublicznienia przypadku sekstingu w srodowisku rowie-
Sniczym pierwszg reakcjg szkoty i rodzicow, oprécz dokumentaciji
dowodow, winno by¢ otoczenie opiekg psychologiczno-pedago-
giczng ofiary oraz zaproponowanie odpowiednich dziatan wycho-
wawczych. Rozmowa na temat identyfikacji potencjalnego sprawcy
powinna by¢ realizowana z uwzglednieniem komfortu psychicznego
dziecka — ofiary sekstingu, z jego poszanowaniem.

Dziatania
wobec swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku
rowiesniczym, np. poprzez media spotecznosciowe czy MMS, wsréd
uczniow tej samej szkoty lub klasy lub publikacje na portalu spotecz-
nosciowym, nalezy podjaC dziatania wychowawcze, uswiadamiajgce
negatywne aspekty moralne sekstingu oraz narazanie sie na dotkli-
we kary 0sob, ktore go stosuja.

Wspétpraca
z policjg i sgdami
rodzinnymi

W przypadku publikacji lub upowszechniania zdje¢ o charakterze
pornografii dzieciecej (co jest wykroczeniem $ciganym z urzedu) kie-
rownictwo szkoty jest zobowigzane do powiadomienia o tym zdarze-niu
policji lub sgdu rodzinnego.

Wspotpraca

ze stuzbami

spotecznymi,

placéwkami
specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okazac sie ko-
nieczny w indywidualnych przypadkach. O skierowaniu do nich de-
cyzje powinien podjg¢ psycholog/pedagog szkolny wspodlnie z rodzi-
cami/opiekunami prawnymi ofiary.
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1.6. Bezprawne uzycie cudzego wizerunku w sieci — procedura reagowania

Bezprawne uzycie wizerunku w sieci

Podstawy Kodeks cywilny i Ustawa z dnia 4 lutego 1994 r. o prawie
prawne autorskim iprawach pokrewnych, t.j. Dz.U. 2019, poz. 1231,
uruchomienia 2020, poz. 288.
procedury
Rodzaj Bezprawne, tj. bez wymaganej prawem zgody, uzycie wizerunku
zagrozenia osoby fizycznej w internecie.
objetego
procedurg

Sposo6b postepowania w przypadku wystapienia zagrozenia

Przyjecie

zgtoszenia
i ustalenie
okolicznosci
zdarzenia

Wizerunek jest jednym z débr osobistych wymienionych w art. 23
Kodeksu cywilnego obok zdrowia, wolnosci, czci, swobody
sumienia, nazwiska lub pseudonimu, tajemnicy korespondencii,
nietykalno-Sci  mieszkania, tworczosci naukowej, artystyczne;j,
wynalazczej i ra-cjonalizatorskiej. Wizerunek ma cechy prawa
niezbywalnego, czyli takiego, ktére nie moze zosta¢ komus
sprzedane czy pozyczone. Podobnie jak inne dobra osobiste,
pozostaje pod ochrong prawa cywilnego niezaleznie od ochrony
przewidzianej w innych przepi-sach. Ochrone wizerunku gwarantuje
takze prawo autorskie. Art. 81 ust. 1 zd. 1 Ustawy o prawie
autorskim [ prawach pokrewnych sta-nowi, ze:
Rozpowszechnianie wizerunku wymaga zezwolenia osoby na
nim przedstawionej. Naruszeniem tego prawa jest bezprawne
rozpowszechnianie wizerunku rozumiane jako publiczne udostep-
nianie, czy tez stworzenie mozliwosci zapoznania sie z wizerunkiem np.
uzytkownikom internetu.

Uczniowie bardzo czesto udostepniajg zarébwno swoje zdjecia, jak i
zdjecia kolegéw, w mediach spotecznosciowych bez uzyskania ich
zgody w mys$l zasady, ze skoro kolega nie pyta, czy moze udostepnic¢
moje zdjecie, to ja rowniez nie bede o to pytat. Problem moze poja-wi¢
sie w sytuacji upublicznienia zdjecia/filmu ukazujgcego kolege Ilub
kolezanke w sposéb przesmiewczy i ponizajgcy. Nalezy pamie-tac,
ze opublikowanie czyjegos zdjecia bez zgody tej osoby moze
skutkowac¢ odpowiedzialnoscig cywilng i karng osoby, ktéra takiej
publikacji sie dopuscita. Dlatego nalezy pamieta¢ o wczesniejszym
uzyskaniu zgody osoby, ktorej wizerunek ma zosta¢ opublikowany.
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Przyjecie

zgtoszenia
i ustalenie
okolicznosci
zdarzenia

Przepisy nie wymagajg zadnej szczegolnej formy. Oswiadczenie woli
osoby, ktorej wizerunek ma zosta¢ wykorzystany, moze by¢ wyrazo-ne
przez kazde zachowanie, ktére ujawni te wole w sposob dosta-
teczny. Zgoda na publikowanie wizerunku powinna zosta¢ wyrazona
wprost. Jednoczesnie osoba, ktora takiej zgody udziela, musi mie¢
petng Swiadomos¢ formy, w jakiej zostanie przedstawiony jej wize-
runek, miejsca i czasu publikacji tego wizerunku, ewentualnego ze-
stawienia jej wizerunku z innymi wizerunkami czy towarzyszgcego
publikacji wizerunku komentarza.

Z art. 24 8112 Kodeksu cywilnego wynika, ze osoba, ktérej dobro
osobiste zostato zagrozone cudzym dziataniem, moze zgdac¢ zanie-
chania, czyli zaprzestania tego dziatania, o ile jest ono bezprawne.
Dodatkowo moze takze zgdac, aby osoba, ktora dopuscita sie naru-
szenia, dopetnita czynnosci potrzebnych do usuniecia jego skutkow, w
szczegolnosci ztozyta oswiadczenie odpowiedniej tresci i w odpo-
wiedniej formie. Na zasadach przewidzianych w Kodeksie
cywilnym ofiara moze tez zgda¢ zadoscuczynienia pienieznego
lub zaptaty odpowiedniej sumy pienieznej na wskazany cel
spoteczny. Jak wie-my z prasy i telewizji, koniecznos¢ sprostowania i
zapfata okreslonej kwoty sg bardzo czeste w kontekscie procesow o
naruszenie débr osobistych. Ponadto nalezy pamietac, ze jesli
wskutek naruszenia dobr osobistych zostata wyrzgdzona szkoda
majgtkowa, to mozna na zasadach okreslonych w Kodeksie
cywilnym zadac jej naprawienia.

Przepisy te w niczym nie uchybiajg uprawnieniom wynikajgcym z
Ustawy o prawie autorskim i prawach pokrewnych. Zgodnie z art.
78 ust. 1 ustawy osoba, ktérej prawa zostaty zagrozone cudzym dziata-
niem, moze zgda¢ zaniechania tego dziatania. W razie dokonanego
naruszenia moze takze zagdac, aby osoba, ktéra dopuscita sie naru-
szenia, dopetnita czynnosci potrzebnych do usuniecia jego skutkow, w
szczegolnosci aby ztozyta publiczne oswiadczenie o odpowied-
niej tresci i formie. Natomiast jezeli naruszenie byto zawinione, sad
moze przyzna¢ osobie, ktdrej prawa zostaty naruszone, odpowiednig
sume pieniezng tytutem zadoscuczynienia za doznang krzywde lub, na
wyrazne zgdanie tworcy, zobowigza¢ sprawce, aby wpfacit odpo-
wiednig sume pieniezng na wskazany cel spoteczny.

Opis okolicz-

nosci, analiza,

zabezpieczenie
dowodow

Nalezy zebrac¢ informacje przede wszystkim o:

+ o0sobie dokonujgcej zgtoszenia, czy jest do tego uprawniona, tj.
czy to jej wizerunek lub wizerunek osoby, ktora jest pod jej wta-dzg
rodzicielska, zostat naruszony bezprawnym dziataniem;

+ okolicznosciach zdarzenia;

+ mozliwych dowodach, np. zrzut ekranu dokumentujgcy bezpraw-ne
uzycie wizerunku.
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Identyfikacja
sprawcy (-6w)

Dochodzenie naruszen dobr osobistych, w tym wizerunku, jest, co do
zasady dziataniem podejmowanym z inicjatywy samego uprawnio-
nego przed sgdami. Natomiast w przypadku naruszen stanowigcych
przestepstwo dodatkowo mogg by¢ zaangazowane organy scigania.

Dziatania
wobec sprawcow

zdarzenia

ze szkoty/
spoza szkoty

Decyzja o dalszych krokach prawnych w sprawach o naruszenie débr
osobistych, w tym wizerunku, nalezy do osoby, ktérej wizerunek zo-stat
bezprawnie uzyty w internecie.

Szkota, oprocz realizacji zapisOw podstawy programowej zwigza-
nych z prawem autorskim, moze na lekcjach wychowawczych pro-
ponowac aktywnosci, ktorych celem bedzie wprowadzenie uczniow w
tematyke zwigzang z bezpiecznym i przemyslanym udostepnia-
niem wizerunku w internecie, w tym przede wszystkim w mediach
spotecznosciowych. Dziatania prewencyjne mogg zapobiec podob-
nym zdarzeniom w przysztosci.

Dziatania wobec
ofiar zdarzenia

Ofiare zdarzenia, w szczegolnosci jesli wizerunek zostat bezprawnie
uzyty w sposéb przesSmiewczy i ponizajgcy, nalezy objg¢ opieka psy-
chologa lub pedagoga szkolnego.

Dziatania
wobec
swiadkow

W przypadku gdy wiecej 0s6b wiedziato o bezprawnym uzyciu wi-
zerunku w sposéb przesmiewczy lub ponizajacy, nalezy przeprowa-dzi¢
Z nimi rozmowy wychowawcze majgce na celu uzmystowienie im
problemu i uksztattowanie w nich postawy sprzeciwu wobec po-
dobnych dziatan.

Wspétpraca
z policja
i sgdami
rodzinnymi

Decyzja o dalszych krokach prawnych w sprawach o naruszenie débr
osobistych, w tym wizerunku, nalezy do uprawnionego. Szkota moze
zaangazowac sie w spor, jesli dotyczy to sytuacji, w ktdrej bezpraw-
nego uzycia wizerunku dopuscit sie uczen wobec drugiego ucznia,
np. w charakterze mediatora pomiedzy stronami w celu unikniecia
procesu sgdowego.

Wspétpraca ze
stuzbami spo-
tecznymiipla-
coéwkami specja-
listycznymi

Informacje, szkolenia dla pracownikow szkoty oraz pogadanki dla
ucznidw z zakresu swiadomego i zgodnego z prawem uzycia wize-
runku innej osoby w internecie.
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1.7. Niebezpieczne kontakty w internecie — procedura reagowania

Nawigzywanie niebezpiecznych kontaktéow w internecie — uwodzenie,

zagrozenie pedofilig

Podstawy Kodeks karny: art. 200, art. 200a § 1i 2, art. 286 8§ 1.
prawne
uruchomienia
procedury
Rodzaj Zagrozenie obejmuje kontakt osoby dorostej z matoletnig w celu za-
zagrozenia inicjowania znajomosci prowadzacych do wytudzenia poufnych in-
objetego proce- | formacji, nawigzania kontaktow seksualnych, sktonienia dziecka do
durg (0pis) | zachowan niebezpiecznych dla jego zdrowia i Zycia lub wyludzenia
wiasnosci (np. danych, pieniedzy, cennych przedmiotow rodzinnych).
Telefony Telefon zaufania dla dzieci i mtodziezy: 116 111, https://116111.pl/
alarmowe Telefon dla rodzicéw i nauczycieli w s ie bezpi \stwa dzieci:
Krajowe y prawie bezpieczenstwa dzieci:

800 100 100, https://800100100.pl/

Zgtaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl,
801 615 005

Sposo6b postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgtoszenia
i ustalenie
okolicznosci
zdarzenia

Osobami najczesciej zgtaszajgcymi omawiany problem sg rodzice/
opiekunowie prawni dziecka lub osoby ,$cigajgce pedofili”. W pierw-
szym przypadku informacja trafia najpierw do szkét, w drugim — na
policie. Zdarza sie, ze informacja uzyskiwana jest ze Srodowiska ro-
wiesnikéw ofiary.

Kluczowe znaczenie w dziataniach szkoty ma czas reakcji — szybkosc¢
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe
konsekwencje realizacji kontaktu online, przeradzajgcego sie w za-
chowania w Swiecie rzeczywistym: uwiedzenie i wykorzystanie sek-
sualne, kidnaping, a takze wytudzenie pieniedzy czy przedmiotéw
duzej wartosci. W przypadku niebezpiecznych kontaktdw inicjowa-nych
w internecie moze dochodzi¢ do zagrozenia zycia i zdrowia
dziecka, szantazu i przymusu realizacji czynnosci seksualnych.

Opis okolicz-

nosci, analiza,

zabezpieczenie
dowodow

Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicz-
nej, dowody dziatania dorostego sprawcy uwodzenia (zapisy roz-
méw w komunikatorach czy na portalach spoteczno$ciowych, zrzuty
ekranowe, zdjecia, wiadomosci e-mail).

Jednoczesnie bezzwtocznie nalezy zawiadomic policje o wystgpie-
niu zdarzenia.
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Identyfikacja
sprawcy(-6w)

Ze wzgledu na bezpieczenstwo nie nalezy podejmowac samodziel-
nych dziatan w celu dotarcia do sprawcy, lecz udziela¢ wszelkiego
mozliwego wsparcia organom scigania, m.in. zabezpieczyc¢ i prze-
kaza¢ zebrane dowody. Identyfikacja sprawcy wykracza poza kom-
petencje i mozliwosci szkoty w wiekszosci przypadkow uwodzenia
przez internet.

Dziatania
wobec sprawcow
ze szkoty/
spoza szkoty

Nie nalezy podejmowac aktywnos$ci zmierzajgcych bezposrednio
do kontaktu ze sprawca. Zadaniem szkoty jest zebranie dowodow i
opieka nad ofiarg i ewentualnymi swiadkami.

Dziatania wobec
ofiar zdarzenia

W kazdym przypadku proby nawigzania niebezpiecznego kontaktu
—np. w celu werbunku do sekty lub grupy promujgcej niebezpiecz-ne
zachowania, a takze rekrutacji do grupy terrorystycznej — nalezy przede
wszystkim zapewni¢ ofierze opieke psychologiczng i poczu-cie
bezpieczenstwa. Podobnego wsparcia nalezy udzieli¢ w przypad-ku
zaobserwowania zachowan ucznidbw zagrazajgcych ich zdrowiu i
zyciu (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te mogg by¢ inicjowane i wzmacniane poprzez
kontakty w internecie. O mozliwym zwigzku takich zachowan dzieci z
inspiracjg ptyngcg z internetu nalezy powiadomi¢ rodzicow.

Pierwszg czynnoscig w ramach reakcji na zagrozenie jest otoczenie
ofiary pomoca psychologiczno-pedagogiczng we wspodtpracy szkoty
z rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem
prowadzonej z uwzglednieniem jego komfortu psychicznego przez
wychowawce/pedagogal/psychologa/pracownika szkoty, do ktdrego
dziecko ma szczegodlne zaufanie, nalezy uzyskac¢ wszelkie mozliwe
informacje o sprawcy i przekazac je policji. Trzeba upewni¢ sie, ze
kontakt ofiary ze sprawcg zostat przerwany, a dziecko odzyskato po-
czucie bezpieczenstwa. Towarzyszy¢ temu powinna analiza sytuaciji
domowej (rodzinnej) dziecka, w ktorej tkwic moze zrédio poszuki-
wania kontaktow w internecie. Dziecku nalezy udzieli¢ profesjonal-nej
opieki terapeutycznej i/lub lekarskiej.

Wszelkie dziatania szkoty wobec dziecka powinny by¢ uzgadniane
z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Dziatania Jezeli zgtaszajgcym zagrozenie byt rowiesnik ofiary, nalezy docenic¢
wobec jego prospoteczng postawe.
swiadkow
Wspétpraca W przypadkach naruszenia prawa — szczegolnie w przypadku uwo-
z policjg i sgdami | dzenia dziecka do lat 15 — obowigzkiem szkoty jest powiadomienie
rodzinnymi policji lub sadu rodzinnego.
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Wspétpraca
ze stuzbami
spotecznymi
i placowkami
specjalistycz-
nymi

W przypadkach uwiedzenia nieletnich przez osoby doroste reko-
menduje sie —w porozumieniu z rodzicami/opiekunami prawnymi —
skierowanie ofiary na terapie do placoéwki specjalistycznej opieki
psychologiczne;.

1.8. tamanie prawa autorskiego — procedura reagowania

tamanie prawa autorskiego

Podstawy Ustawa o prawie autorskim i prawach pokrewnych,
prawne Kodeks karny, Kodeks cywilny.
uruchomienia
procedury
Rodzaj Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu
zagrozenia naruszenia prawa autorskiego albo negatywnych skutkéw pochop-
objetego nego spetnienia nieuzasadnionych roszczeh (tzw. copyright
procedura trolling).

Sposo6b postepowania w przypadku wystapienia zagrozenia

Przyjecie

zgtoszenia
i ustalenie
okolicznosci
zdarzenia

W zaleznosci od okolicznos$ci oraz skali problemu zdarzenie moze zo-
stac¢ zgtoszone w sposéb nieformalny (ustnie, telefonicznie, pocztg
elektroniczng, na zamknietym lub publicznym forum internetowym, na
piSmie w postaci wezwania podpisanego przez domniemane-go
uprawnionego lub jego petnomocnika) lub formalny (w postaci
doreczenia odpisu pozwu lub innego pisma urzedowego, np. we-
zwania z policji lub prokuratury). Przyjecie zgtoszenia dokonanego w
sposéb nieformalny powinno zaowocowaé powstaniem bardziej
formalnego sladu, w postaci np. notatki stuzbowej, zakomunikowa-nia
przetozonemu itd., w zaleznosci od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania sie
w argumentacje, pochopnego przyznawania roszczen lub spehia-
nia zadan, pietnowania domniemanych sprawcow itd. bez ustale-
nia wszystkich okolicznosci sprawy, w razie potrzeby w konsultacji z
prawnikiem. Prawo autorskie jest regulacjg skomplikowang, a sady
decydujg w sprawach o naruszenie praw autorskich czesto w bardzo
odmienny sposob, dlatego w wiekszosci przypadkdéw uzyskanie fa-
chowej pomocy prawnej jest wysoce wskazane.
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Przyjecie

zgtoszenia
i ustalenie
okolicznosci
zdarzenia

Najczestszym przypadkiem, w ktorym szkota moze zetkng¢ sie z pro-
blemem naruszenia praw autorskich, jest uzycie materiatéw praw-nie
chronionych na stronach internetowych szkoty, poza zakresem
dozwolonego uzytku, przez jej pracownikow badz uczniow. W przy-
padku naruszen dokonanych przez uczniéw, szkota nie moze wyste-
powac w roli sedziego — dochodzenie roszczen nalezy pozostawic
osobom uprawnionym. Szkota powinna na kazdym etapie skupic¢ sie
na swojej roli edukacyjno-wychowawczej poprzez realizacje pod-
stawy programowej w tym zakresie oraz organizacje pogadanek na
temat praw autorskich, zwracajgc przy tym uwage, ze powinny one
rzeczowo i konkretnie informowac, jakie czyny sg dozwolone, a jakie
zabronione prawem.

Opis okolicz-

nosci, analiza,

zabezpieczenie
dowodow

Nalezy zebrac¢ informacje przede wszystkim o:

+ 0sobie dokonujgcej zgtoszenia, czy jest do tego uprawniona (czy
faktycznie przystugujg jej prawa autorskie do danego utworu, czy
posiada wazne petnomocnictwo itd.);

+ wykorzystanym utworze (czy faktycznie jest chroniony przez pra-wo
autorskie, w jakim zakresie zostat wykorzystany i czy zakres ten
miesci sie w zakresie posiadanych licencji lub dozwolonego
uzytku).

Nalezy zweryfikowac¢ wszystkie informacje podawane przez zgta-
szajgcego lub inne osoby. Jezeli np. powotuje sie on na toczace sie w
sprawie postepowanie karne, nalezy podjgé kontakt z odpowied-nimi
stuzbami w celu ustalenia, czy takie postepowanie faktycznie sie
toczy, czego doktadnie dotyczy i jaka jest w nim rola poszczegdl-nych
0sOb. Taki kontakt najlepiej przeprowadza¢ za posrednictwem
adwokata lub radcy prawnego.

Nalezy sprawdzi¢, czy okolicznosci podane w zgtoszeniu faktycz-
nie miaty miejsce i czy przedstawiane tam dowody nie zostaty
zmanipulowane.

Identyfikacja
sprawcy(-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasa-
dy, z inicjatywy samego uprawnionego przed sgdami, a w przypad-ku
naruszen stanowigcych przestepstwo dodatkowo zaangazowane
moga by¢ policja i prokuratura. Szkota nie powinna wyreczac tych
organow w ich obowigzkach ani tez wkracza¢ w ich kompetencje.
Powinna natomiast skupi¢ sie na swojej roli wychowawczej i eduka-
cyjnej, wykorzystujgc okolicznos¢ zgtoszenia rzekomego naruszenia do
przekazania zaangazowanym osobom (a by¢ moze i wszystkim
uczniom, nauczycielom i opiekunom) wiedzy na temat tego, jak fak-
tycznie prawo reguluje konkretne kwestie.
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Dziatania
wobec sprawcow
zdarzenia ze
szkoty/
spoza szkoly

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam
uprawniony (tzn. autor lub inna osoba, ktorej przystugujg prawa au-
torskie). Szkota powinna natomiast podjg¢ dziatania o charakterze
edukacyjno-wychowawczym, polegajgce na obszernym wyjasnie-
niu, na czym polegato naruszenie, oraz przekazaniu wiedzy, jak do
naruszen nie dopuscic w przysztosci.

Dziatania wobec
ofiar zdarzenia

Jezeli osobg, ktorej prawa autorskie naruszono, jest uczen, nalezy
rozwazy¢ mozliwos¢ wystgpienia w roli mediatora, aby stosownie
do okolicznosci utatwi¢ stronom ugodowe lub kompromisowe za-
konczenie powstatego sporu. Np. w przypadku, gdy ofiarg jest oso-
ba ze szkoty, autorytet szkoty moze poméc w skfonieniu sprawcy
do zaprzestania naruszen. Z kolei w przypadku, gdy ofiarg jest oso-
ba spoza szkoty, szkota moze pomadc sprawcy w doprowadzeniu do
zaniechania naruszen i naprawienia ich skutkéw bez niepotrzebnej
eskalacji sporu.

Dziatania Stosownie do okoliczno$ci, nalezy samodzielnie zebra¢ zeznania lub
wobec zadbac, aby zostaty one zebrane przez uprawnione organy.
swiadkow
Wspoétpraca Poniewaz dochodzenie roszczen z tytutu naruszen zalezy od decyzji
z policja uprawnionego, to uprawniony musi samodzielnie zdecydowac, czy
! sgdaml . zawiadamiac policje lub sktada¢ powodztwo. Stosownie do wska-
rodzinnymi zanej wyzej roli mediatora szkota powinna przede wszystkim zaan-
gazowac sie w utatwienie zakonczenia sporu bez nadmiernej jego
eskalacji.
Wspotpraca Warto rozwazy¢ zorganizowanie szkolen z zakresu prawa autor-
ze stuzbami | skiego, wtym winternecie, dla wszystkich zainteresowanych oséb w
spotecznymi szkole32,
I placowkami

specjalistycznym

Wspotpraca
z dostawcami
internetu
i operatorami
telekomunika-
cyjnymi

Zaleznie od okolicznosci moze by¢ wskazana asysta sprawcy bgdz
ofiary podczas kontaktu z tego typu podmiotami, np. w celu zablo-
kowania dostepu do utworu umieszczonego w internecie z naru-
szeniem prawa. Ponadto, stosownie do przepiséw prawa, tego typu
ustugodawcy mogq zosta¢ zobowigzani do przekazania szczegotow
dotyczacych naruszenia dokonanego z uzyciem ich ustug (do czego
jednak moze by¢ potrzebne postanowienie sgdowe).
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